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الملخص 

ــن  ــع ضم ــي تق ــق الت ــال التحقي ــن أعم ــات )الواتســاب( م ــا محادث ــة بشــكل عــام ومنه ــات الإلكتروني ــة المحادث ــر مراقب تعتب
اختصــاص ورقابــة النيابــة العامــة، فالحصــول علــى موافقــة قاضــي محكمــة الصلــح لإجــراء المراقبــة، يعتبــر مــن الشــروط 
الأساســية لصحــة إجــراء المراقبــة، وقــد اتبــع الباحــث المنهــج الوصفــي التحليلــي، فأهميــة هــذا الموضــوع تنبــع مــن أهميــة 
المحادثــات الإلكترونيــة والتــي أصبحــت مــن الأدلــة الإلكترونيــة المعتــرف بهــا قانونــاً فــي الجرائــم علــى اختــلاف أنواعهــا، 
طالمــا تــم إتبــاع الطريــق القانونــي الســليم الــذي رســمه المشــرع الفلســطيني فــي الحصــول عليهــا، فالتســجيلات قــد تكــون 
مســموعة أو مقــروءة أو مرئيــة، وبالتالــي تعتبــر ذات قيمــة قانونيــة ســواء كانــت تمثــل دليــل إدانــة أو بــراءة؛ حيــث يمكــن 
للقاضــي أن يســتخلص قيمتهــا بعــد مراجعتهــا والإطــلاع علــى تفاصيلهــا، أو الاســتعانة بخبيــر لتحليلهــا وخصوصــاً إذا لــم 

تكــن واضحــة.

وتجــدر الإشــارة إلــى أن حمايــة الحيــاة الخاصــة للأفــراد يعــد مبــدأ دســتوري وعالمــي لا يجــوز مخالفتــه بإجــراءات المراقبــة 
إلا بالحــدود التــي رســمها القانــون، ذلــك أن الحــق فــي الخصوصيــة قابــل للتقييــد وعرضــة للانتقــاص منــه وفــق الإجــراءات 
ــوز  ــددة لا يج ــتثنائية ومش ــراءات اس ــق إج ــة وف ــق العدال ــة وتحقي ــى الحقيق ــول إل ــبيل الوص ــي س ــاً ف ــة، وخصوص القانوني
مخالفتهــا، فــلا يجــوز إجــراء المراقبــة والتســجيل للمحادثــات إلا إذا كانــت هنــاك فائــدة منهــا لظهــور الحقيقــة، بعــد موافقــة 
ــاب(  ــات )الواتس ــالات ومحادث ــة الاتص ــاعديه بمراقب ــد مس ــام أو أح ــب الع ــب النائ ــى طل ــاء عل ــح بن ــة الصل ــي محكم قاض
وتســجيلاتها والتعامــل معهــا للبحــث عــن الدليــل المتعلــق بجنايــة أو جنحــة يعاقــب بالحبــس عليهــا بمــدة لا تقــل عــن ســنة.

الكلمات الدالة: التنصت؛ مراقبة الاتصالات؛ محادثات )الواتساب(.

abdullahmahmmoud22@gmail.com
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محمود 

الإصدار الأول، السنة الرابعة، 2020

Monitor WhatsApp conversations in Palestinian legislation 
and related guarantees

Abstract

Monitoring electronic conversations in general, including WhatsApp conversations, is an 
investigation that falls within the jurisdiction and control of the Public Prosecution. Obtaining 
the approval of a Magistrate’s Court judge to conduct the observation is considered one of 
the basic conditions for the validity of the observation procedure. It is of the importance of 
electronic conversations, which have become legally recognized electronic evidence of crimes 
of all kinds, as long as the proper legal path that the Palestinian legislator has been followed in 
obtaining them is followed, the records may be audible, read, or visible, and in particular Lee 
is considered to be of legal value, whether it represents evidence of conviction or innocence, 
as a judge can extract its value after reviewing it and reviewing its details, or use an expert to 
analyze it, especially if it is not clear.

It should be noted that protecting the private life of individuals is a constitutional and universal 
principle that may not be violated by control procedures except to the limits set by the law, 
since the right to privacy is subject to restriction and is subject to derogation from it according 
to legal procedures, especially in order to access the truth and achieve justice in accordance 
with exceptional and strict procedures. It is permissible to violate it, it is not permissible to 
monitor and record the conversations unless there is a benefit from them for the appearance 
of the truth, after the approval of the Magistrate’s Court judge upon the request of the Public 
Prosecutor or one of his assistants to monitor communications and )WhatsApp( conversations 
and registrations and deal with them to search for Evidence for a felony or misdemeanor is 
punishable by imprisonment for a period of no less than a year.

Key words: eavesdropping; monitoring connections; WhatsApp conversations. 

مقدمة: 

ــراد  ــن الأف ــث ســهل هــذا البرنامــج التواصــل بي ــم؛ حي ــار شــخص حــول العال ــارب ملي ــا يق ــق )الواتســاب( م يســتخدم تطبي
والجماعــات علــى حــد ســواء. وكفلــت المواثيــق الدوليــة والدســاتير الوطنيــة ســرية المحادثــات عبــر هــذا التطبيــق، وبالتالــي 
لا يجــوز أن تخضــع هــذه المكالمــات والمحادثــات لأيــة رقابــة إلا بموجــب أحــكام القانــون، والتــي هــي اســتثناء علــى القواعــد 
الأساســية الــواردة فــي القانــون الأساســي الفلســطيني والتــي تنــص علــى قدســية الحريــة الشــخصية وعــدم إخضاعهــا لأي 

تدخــل مــن الغيــر.

ــزة  ــل الأجه ــن قب ــاب( م ــات )الواتس ــة محادث ــراء مراقب ــالات إج ــض الح ــي بع ــتتبع ف ــم يس ــض الجرائ ــوع بع ــر أن وق غي
القضائيــة المختصــة بموجــب أحــكام القانــون، إلا أن هــذه المراقبــة محصــورة بموجــب قواعــد محــددة فــي قانــون الإجــراءات 
الجزائيــة رقــم )3( لســنة 2001، والقــرار بقانــون رقــم )10( لســنة 2018 بشــأن الجرائــم الإلكترونيــة، مــع مراعــاة مــع ورد 

فــي القانــون الأساســي الفلســطيني مــن ضمانــات تتعلــق بهــذا الإجــراء. 
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أهمية الدراسة:

ــة  ــو مراقب ــة، ألا وه ــم الإلكتروني ــي الجرائ ــق ف ــي التحقي ــة ف ــراءات المتبع ــم الإج ــا لأه ــي تناوله ــة ف ــة الدراس ــن أهمي تكم
محادثــات )الواتســاب(، فهــل هــذا الإجــراء يمثــل انتهــاكً لقواعــد الحريــة الشــخصية ومساســاً بالحيــاة الخاصــة للأفــراد، أم 
ــة بعــد الســير فــي الطريــق القانونــي الســليم فــي إجــراء المراقبــة، رغــم  ــة والتحقيــق تســتدعي المراقب أن مقتضيــات العدال
أهميــة هــذا الإجــراء فــي الكشــف عــن مرتكبــي بعــض الجرائــم، وبالتالــي لابــد مــن إطــار قانونــي يوضــح الطبيعــة القانونيــة 

لهــذا الإجــراء.  

إشكالية الدراسة:

تبــرز مشــكلة الدراســة فــي الإجابــة عــن الســؤال الرئيســي وهــو: مــا هــو الإطــار القانونــي الناظــم للإجــراءات المتبعــة فــي 
مراقبــة محادثــات )الواتســاب( فــي التحقيــق فــي الجرائــم الالكترونيــة، ومــا هــي الضمانــات المتعلقــة بهــا؟ 

كما ستجيب الدراسة على مجموعة من الأسئلة وهي على النحو الآتي:

ما هي القيمة القانونية للمحادثات الالكترونية كدليل الكتروني في الجرائم الالكترونية؟ 	 
ما هي الإجراءات القانونية الصحيحة المتبعة في مراقبة محادثات )الواتساب(؟	 

أهداف الدراسة:

ــات )الواتســاب( لاســتنباط  ــة محادث ــي مراقب ــة للإجــراءات المتبعــة ف ــى الطبيعــة القانوني ــى التعــرف عل تهــدف الدراســة إل
الدليــل الإلكترونــي فــي التحقيــق فــي الجرائــم الالكترونيــة، وكذلــك التعــرف علــى الضمانــات المتعلقــة بهــذه الإجــراءات. 
كمــا ســتهدف الدراســة إلــى محاولــة تفســير وتحليــل النصــوص القانونيــة المتعقلــة بمراقبــة محادثــات )الواتســاب( لمعرفــة 
القيمــة القانونيــة لهــذه محادثــات )الواتســاب( فــي الجرائــم الالكترونيــة، كمــا ســتهدف الدراســة إلــى التعــرف علــى الإجــراءات 

المتبعــة فــي مراقبــة محادثــات )الواتســاب(.

منهجية الدراسة: 

ــة  ــة بمراقب ــة المتعلق ــل النصــوص القانوني ــي، مــن خــلال دراســة وتحلي ــي التحليل ــى المنهــج الوصف ــوم هــذه الدراســة عل تق
محادثــات )الواتســاب(، ســواء الــواردة فــي القــرار بقانــون رقــم )10( لســنة 2018 بشــأن الجرائــم الإلكترونيــة، أو النصــوص 
الــواردة فــي قانــون الإجــراءات الجزائيــة الفلســطيني رقــم )3( لســنة 2001، وكذلــك مــا ورد في القانون الأساســي الفلســطيني 

لعــام 2003.

خطة الدراسة:

قسم الباحث الدراسة إلى مطلبين:

المطلب الأول: الإجراءات المتبعة في مراقبة محادثات )الواتساب(.

الفرع الأول: الإجراءات المتبعة أمام النيابة العامة في مراقبة محادثات )الواتساب(.

الفرع الثاني: الطبيعة القانونية للمحادثات الإلكترونية. 

المطلب الثاني: الضمانات المتعلقة بحقوق الأفراد فيما يتعلق بالمراقبة. 

الفرع الأول: القيود الواردة على مراقبة محادثات )الواتساب(.

الفرع الثاني: مدى توافق مراقبة المحادثات مع الحرية الشخصية للأفراد.
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محمود 

الإصدار الأول، السنة الرابعة، 2020

المطلب الأول

الإجراءات المتبعة في مراقبة محادثات )الواتساب(

تعــد المحادثــات الإلكترونيــة عبــر تطبيــق )الواتســاب()1( وســيلة للتواصــل بيــن الأفــراد، وهــي تدخــل ضمــن إطــار الحيــاة 
الخاصــة للأفــراد يتــم مــن خلالهــا تبــادل الأســرار، وبســط الأفــكار الشــخصية دون حــرج أو خشــية تنصــت الغيــر وفــي مأمــن 
مــن الفضــول أو اســتراق الســمع، وغالبــاً مــا يكــون الشــعور بالأمــن الشــخصي أثنــاء إجرائهــا هــو الدافــع إلــى الاسترســال 
فيهــا وهــو ضمانــة أساســية فــي ذلــك، وبالتالــي يقُصــد بالمحادثــات الشــخصية مــا يتبادلــه شــخصان مــن حــوار فــي مــكان 

خــاص ســواء بطريقــة مباشــرة تقليديــة أو الكترونيــة عبــر وســائل تكنولوجيــا المعلومــات المختلفــة)2(. 

ــا أي وســيلة  ــات بأنه ــا المعلوم ــة تكنولوجي ــم الإلكتروني ــم )10( لســنة 2018 بشــأن الجرائ ــون رق ــرار بقان ــد عــرف الق وق
ــة أم غيــر ماديــة، أو مجموعــة  ــة )كهروكيميائيــة(، أو أي وســيلة أخــرى، ســواء أكانــت مادي إلكترونيــة مغناطيســية بصري
وســائل مترابطــة أو غيــر مترابطــة، تسُــتخدم لمعالجــة البيانــات وأداء المنطــق والحســاب أو الوظائــف التخزينيــة، وتشــمل أي 
قــدرة تخزيــن بيانــات أو اتصــالات تتعلــق أو تعمــل بالاقتــران مــع مثــل هــذه الوســيلة. كمــا عــرف القــرار بقانــون المذكــور 
ــه باســتخدام  ــده أو نقل ــه أو إنشــاؤه أو توري ــه أو معالجت ــن تخزين ــا يمك ــا كل م ــى أنه ــة عل ــات الإلكتروني ــات والمعلوم البيان
تكنولوجيــا المعلومــات، بوجــه خــاص الكتابــة أو الصــور أو الصــوت)3(، وذلــك مــن خــلال الشــبكة الإلكترونيــة والتــي تعــرف 
علــى أنهــا إرتبــاط بيــن أكثــر مــن وســيلة لتكنولوجيــا المعلومــات للحصــول علــى المعلومــات وتبادلهــا، بمــا فــي ذلــك الشــبكات 
الخاصــة أو العامــة أو الشــبكة العالميــة )الإنترنــت()4(، الأمــر الــذي أحــدث ثــورة كبــرى فــي مجــال محادثــات )الواتســاب()5(.

هــذا وتشــمل محادثــات )الواتســاب( الــكلام المكتــوب أو المســموع أو إرســال الصــور أو الفيديوهــات المباشــرة أو المســجلة، 
أو الوثائــق والمســتندات أو الملفــات والبرمجيــات؛ حيــث تتحــول إلــى معلومــات إلكترونيــة وبيانــات.

وتجــدر الإشــارة إلــى أن هنــاك مجموعــة مــن الإجــراءات نــص عليــه المشــرع الفلســطيني فــي القــرار بقانــون رقــم )10( 
لســنة 2018 بشــأن الجرائــم الإلكترونيــة تتعلــق بمراقبــة محادثــات )الواتســاب(، ولكــن يشُــترط لقيــام أمــر المراقبــة أن تكــون 
هنــاك جريمــة، ســواء أكانــت جريمــة تقليديــة أم إلكترونيــة، وأن يكــون هنــاك أحــد الأشــخاص المشــتبهين؛ حيــث نظــم القــرار 

بقانــون إجــراءات المراقبــة للمحادثــات الإلكترونيــة. 

الفرع الأول: الإجراءات المتبعة أمام النيابة العامة في مراقبة محادثات )الواتساب(:

عنــد الحديــث عــن الإجــراءات المتبعــة أمــام النيابــة العامــة فــي مراقبــة محادثــات )الواتســاب(، لابــد مــن الحديث عــن الجرائم 
ــوبية،  ــبكة حاس ــوبي أو ش ــام حاس ــا بواســطة نظ ــن ارتكابه ــة يمك ــة جريم ــا »أي ــا البعض بأنه ــث عرفه ــة)6(؛ حي الإلكتروني

1-  تأسســت شــركة )واتســاب( علــى يــد )يــان كــوم وبرايــن آكتــن( اللذيــن عمِــلا معــاً فــي شــركة )Yahoo(، انضمــت شــركة )واتســاب(  إلــى 
شــركة )فيســبوك( عــام ۲۰۱٤، لكنهــا اســتمرت فــي العمــل كتطبيــق مســتقلّ، وقــد بــدأت مســيرة شــركة )واتســاب( كتطبيــق بديــل للرســائل 
النصيــة القصيــرة، أمــا الآن فباتــت شــركة )واتســاب( تتضمــن إرســال واســتقبال أنــواع متعــددة مــن الوســائط منهــا: الرســائل النصيــة والصــور 
ومقاطــع الفيديــو والمســتندات والموقــع الجغرافــي والرســائل الصوتيــة، مــع الإشــارة إلــى إن الرســائل والمكالمــات محميــة مــن خــلال التشــفير 
التــام بيــن الطرفيــن أو مــا يعــرف ب)ـ end-to-end encryption( ، فالتشــفير التــام يحمــي معلومــات المســتخدم فــلا يمكــن لأحــد، بمــا فــي 
ذلــك شــركة )واتســاب(، قــراءة محتــوى المحادثــات الإلكترونيــة  أو التنصــت علــى المحادثــات، كمــا أن هنــاك أكثــر مــن مليــار شــخص فــي 
أكثــر مــن ۱۸۰ بلــداً يســتخدمون برنامــج )واتســاب(، مــع الإشــارة إلــى أن هــذا البرنامــج مجانــي ولا يوجــد عليــه أي رســوم، ويوفــر اتصــالات 

ومراســلات فوريــة ومضمونــة وآمنــة علــى الهواتــف الخلويــة فــي كافــة أنحــاء العالــم.
ar=lang?/legal/com.whatsapp.www//:https للمزيد أنظر

2- 2  محمد أبو النجاة، الدعوى الجنائية وفن للتحقيق الجنائي، دار الكتب القانونية للنشر والتوزيع ، مصر، 2008، ص 262.

3-  أنظر نص المادة الأولى من القرار بقانون رقم 10 لسنة 2018 بشأن الجرائم الإلكترونية.

4-  أنظر نص المادة 1 من القرار بقانون رقم 10 لسنة 2018.

/https://www.dimofinf.net/blog/s/491 5-  للمزيد أنظر الموقع الإلكتروني

6-  لم يستقر الفقه على تعريف موحد للجريمة الإلكترونية كونها متطورة من وقت لآخر، لذلك تعددت التعريفات الفقهية بهذا الخصوص، فقد 
عرفها الفقه الفرنسي على أنها )مجموعة من الأفعال المرتبطة بالمعلوماتية والتي يمكن أن تكون جديرة بالعقاب(، وهذا التعريف مشار اليه 

لدى: يوسف المصري، الجرائم المعلوماتية والرقمية للحاسوب والانترنت، الطبعة الأولى، دار العدالة، مصر، 2011، ص 9.
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مراقبة محادثات تطبيق )الواتساب(  في التشريعات الفلسطينية والضمانات المتعلقة بها

والجريمــة التــي تشــمل مــن الناحيــة المبدئيــة جميــع الجرائــم التــي يمكــن ارتكابهــا فــي بيئــة إلكترونيــة«)7(. ويعُرفهــا البعــض 
الجريمــة المعلوماتيــة علــى أنهــا هــي: “ كل ســلوك غيــر مشــرع أو غيــر قانونــي أو غيــر أخلاقــي أو غيــر مصــرح بــه يتعلــق 
بالمعالجــة الآليــة للبيانــات أو ينقلهــا)8(. وتعُــرف أيضــاً بأنهــا )النشــاط الــذي تسُــتخدم فيــه التقنيــة الإلكترونيــة الرقميــة بصــورة 

مباشــرة أو غيــر مباشــرة كوســيلة لتنفيــذ الفعــل الإجرامــي المســتهدف()9(.

وقــد عرفهــا  مؤتمــر الأمــم المتحــدة العاشــر لمنــع الجريمــة ومعاقبــة المجرميــن المنعقــد فــي فيينــا فــي عــام  2000 بأنهــا »أي 
جريمــة يمكــن ارتكابهــا بواســطة نظــام حاســوبي أو شــبكة حاســوبية أو داخــل نظــام حاســوب، وهــذه الجريمــة تشــمل جميــع 

الجرائــم التــي يمكــن ارتكابهــا فــي بيئــة إلكترونيــة ()10(.

ــرار  ــي الق ــة الســابقة أو ف ــي التشــريعات الجنائي ــة ســواء ف ــف الجريمــة الإلكتروني ــم يتطــرق المشــرع الفلســطيني لتعري ول
بقانــون رقــم )10( لســنة 2018 الخــاص بالجرائــم الإلكترونيــة، وإنمــا حــدد العديــد مــن المظاهــر والأفعــال التــي تشُــكل بحــد 

ذاتهــا جرائــم إلكترونيــة وحــدد لهــا العقوبــات المناســبة لهــا.

ويمكــن أن يســتخلص الباحــث تعريــف للجرائــم الإلكترونيــة، علــى النحــو الآتــي: »كل فعــل غيــر مشــروع جرمــه القانــون 
يتعلــق بالحاســوب أو النظــام الإلكترونــي أو شــبكة إلكترونيــة داخليــة أو مســتند إلكترونــي أو شــبكة حاســوب أو تطبيــق أو 

برنامــج إلكترونــي تكــون هــذه الوســائل المذكــورة هــي محــل الجريمــة أو وســيلة لارتــكاب جرائــم أخــرى«.

وقــد وحــد القــرار بالقانــون المفهــوم المتعلــق بالظواهــر الإجراميــة المرتبطــة بالحاســوب وشــبكة الانترنــت بــأن أطلــق عليهــا 
ــات والمعلومــات والبرامــج  ــق بالبيان ــه يتعل ــح هــو شــامل وواســع بحيــث أن ــة، وهــذا المصطل ــم الإلكتروني ــح الجرائ مصطل
والتطبيقــات والمســتندات والأنظمــة المحوســبة، أو أي نظــام مرتبــط علــى شــبكة الانترنــت أو شــبكة خاصــة أو حكوميــة، أو 

المكونــات الماديــة للحاســوب، فــكل مــا ذكــر يصلــح أن يكــون محــلاً للجريمــة أو وســيلة لارتــكاب جريمــة أخــرى.

ــتغلال  ــبب اس ــدوى، بس ــة الج ــة عديم ــة الإلكتروني ــن الجريم ــري ع ــث والتح ــي البح ــة ف ــاليب التقليدي ــت الأس ــد أصبح وق
ــات مــن الضــروري الاســتعانة بالوســائل  ــث ب ــة)11(؛ حي ــم الإجرامي ــذ أفعاله ــي تنفي ــة ف ــة الحديث ــات العلمي ــن التقني المجرمي
ــاط  ــوات والتق ــجيل الأص ــاب( وتس ــات )الواتس ــراض محادث ــل اعت ــا مث ــن مرتكبيه ــث ع ــة والبح ــف الجريم ــة لكش الحديث
ــى  ــود، لأن تجاوزهــا يشــكل تعــد عل الصــور، وهــي وســائل أخــذ بهــا المشــرع الفلســطيني وأخضعهــا لمجموعــة مــن القي

ــراد)12(. ــة للأف ــاة الخاص الحي

ــداءً مــن نــص المــادة )51( مــن  ــات )الواتســاب(، ابت ــة الاتصــالات ومحادث ــد رســم المشــرع الفلســطيني طريــق مراقب  وق
قانــون الإجــراءات الجزائيــة رقــم )3( لعــام 2001؛ حيــث منــح المشــرع النائــب العــام أو إحــدى مســاعديه أن يضبــط لــدى 
ــه مراقبــة  ــد المكتوبــة والطــرود المتعلقــة بالجريمــة، كمــا يجــوز ل مكاتــب البــرق والبرقيــات والبريــد والخطابــات والجرائ
المحادثــات الســلكية واللاســلكية، وإجــراء تســجيلات لأحاديــث فــي مــكان خــاص بنــاءً علــى أذن مــن قاضــي محكمــة الصلــح 
متــى كان لذلــك فائــدة فــي إظهــار الحقيقــة فــي جنايــة أو جنحــة يعاقــب عليهــا بالحبــس مــدة لا تقــل عــن ســنه، ويجــب أن يكــون 
أمــر الضبــط أو أذن المراقبــة أو التســجيل مســبباً، ولمــدة لا تتجــاوز15 يومــاً قابلــة للتجديــد مــرة واحــدة الأمــر الــذي ينطبــق 
علــى محادثــات )الواتســاب(، إذا كانــت متعلقــة بجريمــة؛ حيــث أن تلــك المحادثــات قــد تشــمل أجــراء تســجيلات صوتيــة، 
كمــا تيــح شــركة ) واتســاب( إرســال الصــور ومقاطــع الفيديــو مباشــرة، وكذلــك إمكانيــة التقــاط الصــور عبــر كاميــرا مــن 
داخــل التطبيــق، كذلــك فــإن شــركة )واتســاب( تتيــح إرســال الصــور ومقاطــع الفيديــو، وإرســال ملفــات PDF ومســتندات 

7-  حاتم عبد الرحمن، الاجرام المعلوماتى، دار النهضة العربية، الطبعة الأولى، 2003، ص 28.

8-  سامى على حامد عياد، الجريمة المعلوماتية واجرام الانترنت، دار الفكر الجامعي، مصر، 2007، ص 55.

9-  مصطفى محمد موسى، التحقيق الجنائي في الجرائم الالكترونية، الطبعة الأولى، مطابع الشركة،  مصر، 2003 ، ص 56.

10-  تركي المويشير، بناء نموذج امني لمكافحة الجرائم المعلوماتية وقياس فاعليته، جامعة نايف، الرياض، 2012، ص 23.
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وجــداول بيانــات وعــروض شــرائح وغيرهــا مــن العناصــر مــن دون معانــاة اســتخدام البريــد الإلكترونــي، كمــا أن هنــاك 
برنامــج )واتســاب( للأعمــال والشــركات الصغيــرة وهــو تطبيــق يمكــن تنزيلــه مجانــاً، وقــد تــم تصميمــه ليناســب احتياجــات 
أصحــاب الأعمــال الصغيــرة، حيــث يمكــن إنشــاء كتالــوج لعــرض المنتجــات والخدمــات، كمــا يمكــن المســتخدم مــن التفاعــل 
بســهولة مــع زبائنــه مــن خــلال اســتخدام أدوات تتيــح لــه إرســال الرســائل تلقائيــاً، وتصنيفهــا، والــرد عليهــا ســريعاً، كمــا 
يمكــن لتطبيــق )الواتســاب( مســاعدة الأنشــطة التجاريــة المتوســطة والكبيــرة لتقديــم خدمــة دعــم الزبائــن وإرســال إشــعارات 
مهمّــة لهــم، وبالتالــي فــإن جميــع تلــك الأنظمــة الإلكترونيــة المتعلقــة بشــركة )الواتســاب( قــد تكــون محــلاً لإرتــكاب جريمــة، 
أو وســيلة لإرتكابهــا، الأمــر الــذي يجعــل مــن عمليــة المراقبــة مشــروعة وذلــك لغايــات الوصــول إلــة الحقيقــة والكشــف عــن 

المجرميــن.

وهنــا يلاحــظ أن المشــرع اشــترط أن يكــون هنــاك جريمــة قائمــة مســتمرة أو وقعــت وانتهــت؛ حيــث أن أعمــال المراقبــة هــي 
جــزء مــن أعمــال التحقيــق التــي تقــع ضمــن اختصــاص النيابــة العامــة، لكــن لطبيعــة المراقبــة ومــا يمكــن أن يشــكل ذلــك 
الإجــراء مــن تعــد علــى الحيــاة الخاصــة للأفــراد، فقــد جعــل المشــرع أمــر المراقبــة مبنيــاً علــى قــرار قاضــي محكمــة الصلــح 
ولفتــرة زمنيــة محــدودة، وأن يكــون هــدف مراقبــة التســجيلات والمحادثــات اســتخلاص الحقيقــة، وأن يرتبــط بالكشــف عــن 

جريمــة ســواء كانــت جنحــة أو جنايــة لا تقــل عقوبتهــا عــن ســنة.

وهــو مــا جــاءت بــه المــادة )34( مــن القــرار بقانــون رقــم )10( لســنة 2018 بشــأن الجرائــم الإلكترونيــة؛ حيــث أن لقاضــي 
الصلــح أن يــأذن للنائــب العــام أو أحــد مســاعديه بمراقبــة الاتصــالات ومحادثــات )الواتســاب( وتســجيلها إذا تعلقــت بجنايــة 
أو جنحــة لا تقــل عقوبــة الحبــس عــن ســنة وذلــك لمــدة لا تتجــاوز )15( يــوم وقابلــة للتجديــد مــرة واحــدة بنــاءً علــى توافــر 
دلائــل جديــة، وعلــى مــن قــام بالمراقبــة أو التســجيل أن ينظــم محضــر بذلــك يقدمــه للنيابــة العامــة، ويلاحــظ أن مــا يميــز نــص 
المــادة )34( مــن القــرار بقانــون رقــم )10( لســنة 2018 بشــأن الجرائــم الإلكترونيــة، عــن نــص المــادة )51( مــن قانــون 
الإجــراءات الجزائيــة رقــم )3( لعــام 2001، هــو أن المــادة  )34( شــملت مراقبــة محادثــات )الواتســاب(، مــع الإشــارة إلــى 
أن المشــرع الفلســطيني منــح فــي نــص هــذه المــادة حــق مراقبــة الاتصــالات الفــوري بعــد حصــول النيابــة العامــة علــى إذن 

المحكمــة المختصــة.

ــرار  ــادة )36( مــن الق ــه الم ــوري للاتصــالات، وهــو مــا نصــت علي ــراض الف ــى الاعت ــد أشــار المشــرع الفلســطيني إل  وق
ــأذن  ــى أن للمحكمــة المختصــة أن ت ــث أشــار المشــرع إل ــة؛ حي ــم الإلكتروني ــم )10( لســنة 2018 بشــأن الجرائ ــون رق بقان
بالاعتــراض الفــوري لمحتــوى الاتصــالات وتســجيلها أو نســخها بنــاءً علــى طلــب مــن قبــل النائــب العــام أو أحــد مســاعديه 
ويتضمــن قــرار المحكمــة جميــع العناصــر التــي مــن شــأنها التعريــف بالاتصــالات موضــوع طلــب الاعتــراض والأفعــال 
الموجبــة لــه، ومدتــه؛ حيــث تكــون مــدة الاعتــراض فــي الفقــرة الأولــى مــن المــادة )36( لا تزيــد علــى ثلاثــة أشــهر مــن 
بدايــة تاريــخ الشــروع الفعلــي فــي إنجــازه، وتكــون قابلــة للتمديــد مــدة واحــدة فقــط. كمــا يتعيــن علــى الجهــة المكلفــة بتنفيــذ 
ــة الاعتــراض، والتنســيق معهــا بخصــوص اتخــاذ  ــي للانطــلاق عملي ــخ الفعل ــة العامــة بالتاري إذن الاعتــراض إعــلام النياب
التدابيــر اللازمــة لحســن ســيرها. والمقصــود بالاعتــراض يعنــي تســجيل المحادثــات، واعتــراض المراســلات والتتبع الســري 
والمتواصــل للمراســلات الخاصــة بالمشــتبه بــه ودون علمــه. ويعُــرف بأنــه إجــراء تحقيقــي لتســجيل محادثــات )الواتســاب( 
بشــكل ســري، تأمــر بــه الســلطة القضائيــة فــي الشــكل المحــدد قانونــاً بهــدف الحصــول علــى دليــل غيــر مــادي للجريمــة، 
ويتضمــن مــن ناحيــة أخــرى اســتراق الســمع إلــى الأحاديــث، وهــو يعتبــر أيضــاً وســيلة هامــة مــن الوســائل الحديثــة للبحــث 

والتحــري تســتخدمها النيابــة العامــة فــي مواجهــة الجرائــم الخطيــرة وتتــم عبــر وســائل الاتصــالات الحديثــة)13(.

هــذا ويتميــز اعتــراض محادثــات )الواتســاب( بخصائــص معينــة تســاعد علــى تحديــد مفهومــه وطبيعــة العمــل بــه؛ حيــث 
يجــب أن يكــون اعتــراض محادثــات )الواتســاب( دون علــم ورضــا المشــتبه بــه)14(، كمــا أن اعتــراض المحادثــات إجــراء 
ــادة  ــه الم ــا أشــارت إلي ــه. وهــو م ــة حديث ــي خصوصي ــث، ويمــس بحــق الإنســان ف ــي ســرية الحدي يمــس حــق الشــخص ف
)32( مــن القانــون الأساســي الفلســطيني لعــام 2003، مــع الإشــارة إلــى أن اعتــراض المحادثــات إجــراء يســاعد دون شــك 

13-   ياسر الامير فاروق، مراقبة الأحاديث الخاصة في الإجراءات الجزائية، دار المطبوعات ، جامعة القاهرة ، ط۱، 2009 ، ص150.

14-  خداوي مختار، إجراءات البحث والتحري الخاصة في التشريع الجزائري، رسالة ماجستير، جامعة الطاهر مولاي سعيدة، الجزائر، 2016، 
ص31.
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مراقبة محادثات تطبيق )الواتساب(  في التشريعات الفلسطينية والضمانات المتعلقة بها

الجهــات القضائيــة والأمنيــة للوصــول إلــى أدلــة ومعلومــات كانــت تعتبــر شــخصية، ولا يمكــن المســاس بهــا تحــت ذريعــة 
الحريــات الشــخصية. إلا أن الوصــول إلــى الحقيقــة وتحقيــق العدالــة هــو المبــرر الجوهــري للوصــول إلــى تلــك المحادثــات 
ــم )10( لســنة  ــة مــن الغمــوض تكتنــف نــص المــادة )36( مــن القــرار بقانــون رق ــى أن حال والتســجيلات، مــع الإشــارة إل
2018 بشــأن الجرائــم الإلكترونيــة، ســواء مــن حيــث طــول مــدة الاعتــراض، بالإضافــة إلــى عــدم وضــوح ســبب الاعتــراض 
الفــوري للمحادثــات، كمــا أن عمليــة تســجيل المحادثــات الإلكترونيــة تحتــاج إلــى موافقــة شــركة )الواتســاب(، لأن عمليــة 
المراقبــة دون علــم الشــركة قــد تشــكل تعــدي علــى النظــام الإلكتروني للشــركة)15(، وعلــى خصوصيــة المســتخدمين الآخرين، 
وبالتالــي أقــرت شــركة )الواتســاب( فــي أنظمتهــا جــواز المراقبــة بعــد مراســتلها والحصــول علــى موافقتهــا، بشــرط حــدوث 

جريمــة طبقــاً للتشــريعات الداخليــة)16(. 

وقــد أصبــح مــن الضــروري إيجــاد تقنيــات جديــدة ذات فعاليــة كبيــرة لاقتحــام خصوصيــة الأشــخاص المشــتبه بهــم، وبالتالــي 
لابــد مــن اســتخدام أجهــزة قــادرة علــى التقــاط الأحاديــث، وخصوصــاً مــع التطــور الــذي عرفتــه العمليــات الإجراميــة التــي 
شــكلت قلقــاً رهيبــاً فــي أوســاط للمجتمــع. لــذا تســتلزم عمليــة اعتــراض محادثــات )الواتســاب( اســتخدام أجهــزة ذات تقنيــة 
ــذه الوســائل دون أي  ــة. إلا أن اســتعمل ه ــة وجــودة عالي ــة بدق ــة أو المكتوب ــث الصوتي ــاط الأحادي ــى التق ــادرة عل واســعة ق
ضمانــات تقيدهــا تشــكل خطــراً علــى حريــة الأفــراد، كمــا أن شــركة )الواتســاب( تحمــي محادثــات مســتخدميها، وتســتخدم 
فــي ذلــك تقنيــات التشــفير المختلفــة. وبالتالــي لا بــد مــن الحصــول علــى موافقــة الشــركة لإجــراء المراقبــة، كمــا يجــب علــى 
شــركة )الواتســاب( الإلتــزام والإســتجابة لمــا يصــدر عــن النيابــة العامــة مــن إجــراءات قانونيــة ســليمة للوصــول إلــى إذن 
المراقبــة، وذلــك كــون إجــراء المراقبــة عمــل مــن أعمــال التحقيــق فــي الجرائــم التــي تقــع ضمــن إختصــاص النيابــة العامــة، 
وبالتالــي يحظــر معارضــة أعمــال النيابــة العامــة، حيــث يــؤدي ذلــك إلــى تعطيــل إجــراء المراقبــة وبالتالــي إعاقــة الوصــول 

إلــى الحقيقــة)17(. 

 وتعتبــر تقنيــة التنصــت علــى محادثــات )الواتســاب( بطريقــة قانونيــة مشــروعة مــن خــلال الإلتــزام بالإجــراءات المنصــوص 
عليهــا فــي التشــريعات ذات العلاقــة وبعــد موافقــة شــركة )الواتســاب(، ومــا ينتــج عنهــا مــن تســجيلات، أدلــة إلكترونيــة لهــا 
قيمتهــا القانونيــة، حيــث تتمثــل تلــك التســجيلات بأحاديــث شــخصية تصــدر عــن الغيــر مــن أقــوال وأحاديــث تقنــع القاضــي 

وتفيــد فــي الكشــف عــن الجريمــة.

الفرع الثاني: الطبيعة القانونية لتسجيل محادثات )الواتساب(: 

يعُــرف تســجيل المحادثــات بأنــه ) نــوع مــن اســتراق الســمع علــى الأحاديــث الخاصــة والمحادثــات خلســة دون علــم صاحبهــا 
بواســطة أجهــزة الكترونيــة أســفر عنهــا النشــاط العلمــي الحديــث()18(. ويعُــرف أيضــاً بأنــه )حفــظ الأحاديــث الخاصــة علــى 
المــادة المخصصــة لإعــادة الاســتماع إليهــا(. وقــد كان هــذا التعريــف  هــو المعتمــد الأساســي باعتبــاره أكثــر شــمولاً وتوضيحاً 
بتســجيل المحادثــات، وقــد اعتمــدت عمليــة التســجيل الصوتــي فــي الســابق علــى وضــع الرقابــة علــى المكالمــات الهاتفيــة، 
ــى  ــاط الأصــوات وتســجيلها عل ــات حساســة تســتطيع التق ــق وضــع ميكروفون ــم عــن طري ــث وتســجيلها، ويت ــل الأحادي ونق
أجهــزة خاصــة، كمــا يتــم عــن طريــق التقــاط الإشــارات اللاســلكية؛ حيــث كانــت تعــد تلــك الإجــراءات مــن قبيــل إجــراءات 

التحقيــق التــي تحركهــا النيابــة العامــة بقصــد الحصــول علــى الحقيقــة.

وعلــى الرغــم مــن تطــور أجهــزة مراقبــة المحادثــات الإلكترونيــة وظهــور تقنيــات حديثــة جعلــت مــن عمليــات المراقبة ســهلة 

تستخدم شركة )الواتساب( خاصية التشفير التام؛ حيث تقوم على تشفير الرسائل بينها وبين مستخدميها فقط، فالتشفير التام في واتساب يحمي   -15
معلومات المستخدمين فلا يمكن لأحد، بما في ذلك شركة )واتساب(، قراءة محتوى المحادثات باستثناء الطرفين، ويعود ذلك إلى أن الرسائل 

محمية بواسطة قفل التشفير. وللمزيد من الحماية فإن كل رسالة يرسلها المستخدم لها قفل فريد ومفتاح فريد، كما أن التشفير التام يجري تلقائياً، 
https:// فليس هنالك أي إعدادات يجب تشغيلها أو أي دردشات سرية خاصة يجب إجراؤها لحماية المحادثات الإلكترونية. للمزيد أنظر
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وهو ما يتفق مع نص المادة )40( من القرار بقانون رقم )10( لسنة 2018 بشأن الجرائم الإلكترونية والتي تنص على أنه )فيما عدا   -17
الالتزامات المهنية المنصوص عليها في القانون، لا يجوز الاستناد إلى أسرار المهنة أو مقتضياتها للامتناع عن تقديم المعلومات أو الوثائق 

التي تطلب وفقاً لأحكام القانون(.

محمد أبو النجاة، الدعوى الجنائية وفن التحقيق الجنائي، دار الكتب القانونية للنسر والتوزيع، مصر، 2008، ص 262.  -18
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محمود 

الإصدار الأول، السنة الرابعة، 2020

ويســيرة، إلا أن شــركة )الواتســاب( تقــوم بعمليــة كاملــة لتشــفير المعلومــات والمراســلات الإلكترونيــة بيــن مســتخدميها، إلا 
أن الحصــول علــى موافقــة الشــركة ولمــدة محــدودة قــد يســمح بمراقبــة التســجيلات. وبالتالــي فإنــه يمكننــا تعريــف تســجيل 
محادثــات )الواتســاب( بأنــه »تســجيل مــا يــدور بيــن الأفــراد مــن كلام مكتــوب أو مســموع أو مســجل أو مرئــي، والمرســل 

أو المحفــوظ عبــر شــركة )WhatsApp(، وحفظــه كدليــل إلكترونــي معتمــد قانونيــاً«.

 وعليــه فــإن الطريــق الصحيــح الــذي رســمه المشــرع لمراقبــة محادثــات )الواتســاب( هــو مــن خــلال النائــب العــام أو أحــد 
مســاعديه بنــاء علــى قــرار محكمــة الصلــح المختصــة؛ حيــث يوجــه الأمــر إلــى مأمــوري الضبــط القضائــي، وخصوصــاً 
وحــدة الشــرطة الإلكترونيــة، والمشــكلة بموجــب القــرار بقانــون رقــم )10( لســنة 2018 بشــأن الجرائــم الإلكترونيــة، والتــي 
يمتلــك أفرادهــا قــدرات فنيــة وتقنيــة لمراقبــة المحادثــات الخاصــة بالمشــتبه فيهــم خــلال فتــرة زمنيــة محــددة وبســرية تامــة. 
كمــا يمكــن مخاطبــة الشــركة صاحبــة الخدمــة، وكذلــك شــركة الواتســاب بعــد اتبــاع الطريــق الصحيــح فــي المراســلات مــع 
إدارة شــركة )الواتســاب( والتــي يقــع علــى عاتقهــا التعــاون مــع النيابــة العامــة بموجــب أحــكام القــرار بقانــون)19(؛ حيــث تقــوم 
بتســجيل محادثــات )الواتســاب( لمشــتبه فيهــم بعــد الحصــول علــى أمــر النيابــة العامــة المســبب، أو تســهل عمليــة تســجيل 
المحادثــات. وهــو مــا أكــدت عليــه المــادة ) 31( مــن القــرار بقانــون رقــم )10( لســنة 2018 بشــان الجرائــم الإلكترونيــة؛ 
حيــث تنــص علــى أنــه »يلتــزم مــزود الخدمــة، وفقــاً للإجــراءات القانونيــة المقــررة بالآتــي: 1. تزويــد الجهــات المختصــة 
ــاءً علــى طلــب النيابــة أو المحكمــة المختصــة. 2. حجــب رابــط  بمعلومــات المشــترك التــي تســاعد فــي كشــف الحقيقــة، بن
أو محتــوى أو تطبيــق علــى الشــبكة الإلكترونيــة بنــاءً علــى الأوامــر الصــادرة إليهــا مــن الجهــات القضائيــة، مــع مراعــاة 
الإجــراءات الــواردة فــي المــادة )39( مــن هــذا القــرار بقانــون. 3. الاحتفــاظ بمعلومــات المشــترك لمــدة لا تقــل عــن ثــلاث 
ســنوات لغايــات مــا ورد فــي الفقــرة )1( مــن هــذه المــادة. 4. التعــاون ومســاعدة الجهــات المختصــة وبنــاءً علــى قــرار قاضــي 
ــا أن  ــا«. ولا يمكنه ــت به ــاظ المؤق ــة والاحتف ــات الإلكتروني ــات أو البيان ــع أو تســجيل المعلوم ــي جم ــة المختصــة ف المحكم
تتــذرع بالمهنيــة فــي عــدم تســجيل أو مراقبــة محادثــات )الواتســاب(. وهــو مــا أكــدت عليــه المــادة )40( مــن القــرار بقانــون 
رقــم )10( لســنة 2018 بشــان الجرائــم الالكترونيــة؛ حيــث تنــص علــى أنــه »فيمــا عــدا الالتزامــات المهنيــة المنصــوص 
عليهــا فــي القانــون، لا يجــوز الاســتناد إلــى أســرار المهنــة أو مقتضياتهــا للامتنــاع عــن تقديــم المعلومــات أو الوثائــق التــي 

تطلــب وفقــاً لأحــكام القانــون«. 

ــي  ــت أســهل، وخصوصــا ف ــر شــركة )الواتســاب( بات ــة عب ــات الإلكتروني ــة المحادث ــة مراقب ــا ســبق، أن عملي ويلاحــظ مم
حــال تعــاون شــركة )الواتســاب( وبالتــوازي مــع إذن قضائــي، مــع الإشــارة  إلــى أن الهواتــف الخلويــة تحتــوي علــى تطبيــق 
ــات  ــك المحادث ــح تل ــة لصاحــب الهاتــف. ولكــن هــل تصل ــة أو الجماعي ــات الفردي ــع المحادث ــذي يحفــظ جمي )الواتســاب( وال
كدليــل إثبــات؟ وهنــا يــرى الباحــث أن تلــك المحادثــات إذا تــم الحصــول عليهــا بطريقــة مشــروعة؛ أي تــم تقديمهــا مــن قبــل 
ــات أو نفــي بعــد التأكــد الفنــي مــن صــوت المتحــدث ورقمــه  ــه يمكــن اعتبارهــا دليــل إثب ــة، فإن ــك المحادث أحــد أطــراف تل
ــواردة؛ حيــث أن هــذا التطبيــق يتــم ربطــه برقــم هاتــف لاســلكي، وبالتالــي  ــة والمقــروء المرســلة وال والتســجيلات المكتوب
فــإن شــريحة الهاتــف تكــون مســجلة لــدي شــركة الاتصــالات الخلويــة علــى اســم أحــد المســتخدمين، فالغايــة هــي الوصــول 
إلــى الحقيقــة، مــع مراعــاة الحريــات الشــخصية والحيــاة الخاصــة للأفــراد. أمــا إذا تــم تقديمهــا مــن طــرف ثالــث لا علاقــة لــه 
بالمحادثــة الهاتفيــة فــإن هــذا التســجيل لا يصلــح كدليــل فــي الجريمــة. ولكــن مــاذا لــو قــام أحدهــم بإختــراق حــوار يــدور داخــل 
مجموعــة علــى تطبيــق )واتســاب( خاصــة بيــن مجموعــة مــن الأفــراد دون أن يعلمــوا بــه، واســتند إلــى ذلــك التســجيل لإدانــة 
احدهــم أو نفــي الجريمــة عــن احدهــم؟ وهنــا نقــول أن ذلــك التســجيل يشــكل جريمــة إختــراق، وانتهــاك للحقــوق والحريــات، 
وهــو يخــرج عــن الطريــق المشــروع الــذي رســمه المشــرع الفلســطيني لاعتبــار التســجيل دليــل فــي الجريمــة الإلكترونيــة 
أو الجريمــة التقليديــة، وبالتالــي فــإن هــذا التســجيل غيــر قانونــي، بــل ويحاكــم صاحبــه بتهمــة تســجيل محادثــات عــن الحيــاة 

الخاصــة للأفــراد دون علمهــم. 

ــد  ــة، بع ــة العام ــة النياب ــاص ورقاب ــن اختص ــع ضم ــي تق ــق الت ــال التحقي ــن أعم ــاب( م ــات )الواتس ــة محادث ــر مراقب وتعتب
الحصــول علــى موافقــة قاضــي محكمــة الصلــح، كمــا وتعتبــر محادثــات )الواتســاب( مــن الأدلــة الإلكترونيــة المعتــرف بهــا، 

تسمح الأنظمة والتعليمات التي تحكم شركة )واتساب( بعمليات المراقبة بشرط الحصول على إذن من الشركة وبناء على وقوع جريمة، وأن   -19
يكون الطريق من خلال السلطات القضائية، للمزيد أنظر للمزيد أنظر. 
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مراقبة محادثات تطبيق )الواتساب(  في التشريعات الفلسطينية والضمانات المتعلقة بها

طالمــا تــم إتبــاع الطريــق القانونــي الســليم الــذي رســمه المشــرع فــي الحصــول عليهــا)20(؛ حيــث يمكــن أن تكــون عبــارة عــن 
تســجيلات مســموعة أو مقــروءة أو مرئيــة، وبالتالــي تعتبــر ذات قيمــة قانونيــة ســواء كانــت تمثــل دليــل إثبــات أو نفــي؛ حيــث 
يمكــن للقاضــي أن يســتخلص قيمتهــا بعــد مراجعتهــا والإطــلاع علــى تفاصيلهــا، أو الاســتعانة بخبيــر لتحليلهــا وخصوصــاً 

إذا لــم تكــن واضحــة.

وبالتالــي فــإن محادثــات )الواتســاب( تشــكل دليــلاً معترفــاً بــه إذا أخُــذ وفــق الأصــول القانونيــة، وهــو مــا جــاء مطابــق لنــص 
المــادة )37( مــن القــرار بقانــون رقــم )10( لســنة 2018 بشــأن الجرائــم الإلكترونيــة؛ حيــث تنــص علــى مــا يلــي: »يعتبــر 
ــع  ــات أو المواق ــبكات المعلوم ــات أو ش ــة المعلوم ــات أو أنظم ــا المعلوم ــائل تكنولوجي ــن وس ــيلة م ــأي وس ــج ب ــل النات الدلي
ــزه بالشــكل  ــه، وتحري ــث يجــب المحافظــة علي ــات«؛ حي ــة الإثب ــة مــن أدل ــات الإلكتروني ــات والمعلوم ــة أو البيان الإلكتروني

المناســب حتــى لا يتعــرض للإتــلاف.

المطلب الثاني

الضمانات المتعلقة بحقوق الأفراد فيما يتعلق بالمراقبة

تعــد مراقبــة المحادثــات الهاتفيــة والاتصــالات الالكترونيــة نوعــاً مــن الإطــلاع علــى الرســائل، والمكالمــات الهاتفيــة تتضمــن 
بعــض أســرار الحيــاة الخاصــة للمرســل والغيــر، وبالتالــي لا يجــوز للغيــر الإطــلاع علــى هــذه المراســلات)21(. فالإطــلاع 
علــى تســجيلات ومكالمــات الآخريــن يعــد انتهــاك لحرمــة الحيــاة الخاصــة، إلا أن المشــرع أوجــد ســبباً مــن أســباب التبريــر 
والإباحــة، وهــو إجــازة القانــون، ولذلــك فــإن هنــاك قيــود مفروضــة علــى هــذا الإجــراء، وهــو مــا ســنتحدث عنــه فيمــا يلــي:

الفرع الأول: القيود الواردة على مراقبة محادثات )الواتساب(:

أورد المشــرع الفلســطيني مجموعــة مــن القيــود علــى إجــراء المراقبــة؛ حيــث أعطــى صلاحيــة الموافقــة علــى هــذا الإجــراء 
لقاضــي الصلــح، بغــض النظــر عــن طبيعــة الجريمــة ســواء كانــت جنحــة أو جنايــة؛ حيــث تســمى تلــك المرحلــة بالتحقيــق 
الإبتدائــي. وقــد خــول المشــرع  لقاضــي الصلــح أن يــأذن للنائــب العــام أو أحــد مســاعديه بمراقبــة الاتصــالات ومحادثــات 
)الواتســاب( وتســجيلها إذا تعلقــت بجنايــة أو جنحــة لا تقــل عقوبــة الحبــس عــن ســنة، وذلــك لمــدة لا تتجــاوز 15 يــوم وقابلــة 
للتجديــد مــرة واحــدة بنــاءً علــى توافــر دلائــل جديــة، وعلــى مــن قــام بالمراقبــة أو التســجيل أن ينظــم محضــر بذلــك يقدمــه 

للنيابــة العامــة.

وحتــى تكــون مراقبــة محادثــات )الواتســاب( صحيحــة، يجــب أن يصــدر إذن المراقبــة مــن قاضــي محكمــة الصلــح، كمــا 
يشــترط وقــوع  الجريمــة قبــل صــدور الإذن، أمــا إذا كانــت الجريمــة لــم تقــع بعــد، فــلا يــرى الباحــث ضــرورة لقبــول مثــل 
ذلــك الأمــر بالتســجيل، لأنــه ينطــوي علــى اعتــداء واضــح وصريــح علــى حــق الفــرد فــي الخصوصيــة الــذي كفلــه القانــون 
ــه المــادة )32( مــن القانــون الأساســي الفلســطيني  مــا دامــت مبــررات هــذا الإجــراء غيــر قائمــة)22(، وهــو مــا نصــت علي
لعــام 2003 بــأن )كل اعتــداء علــى أي مــن الحريــات الشــخصية أو حرمــة الحيــاة الخاصــة للإنســان وغيرهــا مــن الحقــوق 
والحريــات العامــة التــي يكفلهــا القانــون الأساســي أو القانــون، جريمــة لا تســقط الدعــوى الجنائيــة ولا المدنيــة الناشــئة عنهــا 
بالتقــادم، وتضمــن الســلطة الوطنيــة تعويضــاً عــادلاً لمــن وقــع عليــه الضــرر(، كمــا أن المراقبــة يجــب أن تكــون لفتــرة زمنيــة 
محــدودة، وذلــك لمــدة لا تتجــوز 15 يــوم وقابلــة للتجديــد مــرة واحــدة، وأن يكــون هــدف مراقبــة التســجيلات والمحادثــات 

اســتخلاص الحقيقــة، وأن يرتبــط بالكشــف عــن جريمــة ســواء كانــت جنحــة أو جنايــة لا تقــل عقوبتهــا عــن ســنة.

ويجــب مراعــاة الجوانــب الفنيــة والتقنيــة لقبــول تســجيل محادثــات )الواتســاب(، ومنهــا التأكــد مــن أن صــوت المتحــدث يعــود  
للمتهــم بعــد مراســلة شــركة )الواتســاب( وفــق الأصــول مــن قبــل الجهــات القضائيــة، وأن المحادثــة المكتوبــة عبــر برنامــج 

أنظر المادة ) 32/2( من القرار بقانون رقم )10( لسنة 2018 بشأن الجرائم الإلكترونية .  -20

سامي جلال فقي حسين، التفتيش في الجرائم المعلوماتية دراسة تحليلية، دار الكتب القانونية، مصر، 2011، ص 287.  -21

ــه  ــه وبيت ــات الإنســان وعائلت ــى عــدم المســاس بخصوصي أنظــر نــص المــادة )12( مــن الإعــلان العالمــي لحقــوق الإنســان والتــي تنــص عل  -22
ومراســلاته وعــدم المســاس بشــرفه وكرامتــه وســمعته، والجميــع لهــم الحــق فــى الحصــول علــى حمايــة القانــون ضــد هــذه الجرائــم، وكذلــك 

ــة والسياســية.  ــي للحقــوق المدني ــوارد بالعهــد الدول نــص المــادة )17( ال
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)الواتســاب( لــم تتعــرض إلــى القطــع أو الحــذف أو التغيــر بمــا يغيــر مــن معنــى الحديــث باتجــاه إدانــة المتهــم أو براءتــه، 
أو إنتحــال لهويــة الشــخص المتحــدث، وبالتالــي يجــب التأكــد مــن شــخص المتحــدث، والتحفــظ علــى محادثــات )الواتســاب( 
بشــكل صحيــح، والعمــل كذلــك علــى حمايــة تلــك التســجيلات مــن الحــذف أو التخريــب، كمــا تنــص المــادة ) 33/4( مــن 
ــة  ــة الجريم ــى أدل ــاً عل ــن حفاظ ــة يتعي ــة فعلي ــظ بصف ــراء والتحف ــتحال إج ــنة 2018 »إذا  اس ــم )10( لس ــون رق ــرار بقان ق

اســتعمال كافــة الوســائل المناســبة لمنــع الوصــول والنفــاذ إلــى بيانــات المخزنــة بنظــام المعلومــات«.

ويلاحــظ ممــا ســبق أن التســجيل الناتــج عــن مراقبــة الاتصــالات ومحادثــات )الواتســاب( يعتبــر دليــلاً إلكترونيــاً ســواء كان 
مــن أدلــة البــراءة أو الإدانــة، وبالتالــي فــإن الدليــل الإلكترونــي يعتبــر باطــلاً إذا تــم الحصــول عليــه بشــكل مخالــف للقانــون، 
فــإذا شــاب إجــراءات مراقبــة محادثــات )الواتســاب( أي عيــب فإنــه يبطلهــا، ولهــذا الأمــر أهميــة بالغــة لمــا يترتــب علــى 
بطــلان الدليــل مــن آثــار، فــإذا كان الدليــل الباطــل هــو الدليــل الوحيــد فــلا يصــح الاســتناد إليــه فــي إدانــة الجانــي)23(، وهــو مــا 
يتفــق مــع المــادة )38( مــن القــرار بقانــون رقــم )10( لســنة 2018، بخصــوص محادثــات )الواتســاب( التــي يمكــن الحصــول 
عليهــا مــن دول أخــرى نتيجــة الاتفاقيــات والتعــاون الدولــي؛ حيــث تنــص المــادة )38( علــى أن »تعتبــر الأدلــة  المتحصــل 
عليهــا بمعرفــة الجهــة المختصــة أو جهــات التحقيــق مــن دول أخــرى، مــن الإثبــات طالمــا أن الحصــول عليهــا  قــد تــم وفقــا 

للإجــراءات القانونيــة والقضائيــة للتعــاون الدولــي«.

ويعتبــر الاختــراق، أو الدخــول الغيــر مشــروع علــى محادثــات )الواتســاب( أو التنصــت عليهــا أو نســخها أو الإطــلاع عليهــا 
مــن الأفعــال المجرمــة، حيــث عــرف المشــرع الفلســطيني فــي المــادة الأولــى منــه الالتقــاط علــى أنــه مشــاهدة البيانــات أو 
المعلومــات أو الحصــول عليهــا، أمــا الاختــراق فقــد عرفــه علــى أنــه الدخــول غيــر المصــرح بــه أو غيــر المشــروع لنظــم 

تكنولوجيــا المعلومــات أو الشــبكة الإلكترونيــة. 

وعليــه تعتبــر مراقبــة محادثــات )الواتســاب( بطريقــة غيــر مشــروعة مــن الجرائــم التــي وضــع المشــرع الفلســطيني عقــاب 
علــى مــن يرتكبهــا؛ حيــث أن الغايــة مــن ذلــك حمايــة الحيــاة الخاصــة للأفــراد، ورســم المشــرع الطريــق الصحيــح مــن أجــل 

مراقبــة هــذه المحادثــات ضمــن إجــراءات صارمــة ومحــددة.

الفرع الثاني: مدى توافق مراقبة المحادثات مع الحرية الشخصية للأفراد:

يعتبــر الحــق فــي الخصوصيــة مــن الحقــوق الأساســية للأفــراد، وهــو مــا نصــت عليــه المــادة )32( مــن القانــون الأساســي 
ــاة الخاصــة للإنســان وغيرهــا  الفلســطيني لعــام 2003 بــأن )كل اعتــداء علــى أي مــن الحريــات الشــخصية أو حرمــة الحي
مــن الحقــوق والحريــات العامــة التــي يكفلهــا القانــون الأساســي أو القانــون، جريمــة لا تســقط الدعــوى الجنائيــة ولا المدنيــة 
الناشــئة عنهــا بالتقــادم، وتضمــن الســلطة الوطنيــة تعويضــاً عــادلاً لمــن وقــع عليــه الضــرر(. وهــو مــا نصــت عليــه المواثيــق 
الدوليــة أيضــاً كالإعــلان العالمــي لحقــوق الإنســان؛ حيــث جــاءت المــادة الثانيــة عشــرة مــن هــذا الإعــلان لتنــص علــى أن 
»لا يعــرض أحــد لتدخــل تعســفي فــي حياتــه الخاصــة أو أســرته أو مســكنه أو مراســلاته ولــكل شــخص الحــق فــي حمايــة 
القانــون مــن مثــل هــذا التدخــل«)24(،  فحرمــة الحيــاة الخاصــة مبــدأ دســتوري لا يجــوز الإخــلال بــه إلا وفــق الإجــراءات 

المســموح فيهــا وفــق القانــون)25(.

ويضــاف إلــى مــا ســبق، مــا جــاء بــه العهــد الدولــي الخــاص بالحقــوق السياســية والمدنيــة)26( وتحديــداً المــادة )17(؛ حيــث 
جــاءت هــذه المــادة مشــابهة للمــادة الثانيــة عشــرة مــن الإعــلان العالمــي لحقــوق الإنســان حيــث نصــت علــى أنــه »۱- لا 
يجــوز تعريــض أي شــخص، علــى نحــو تعســفي أو غيــر قانونــي، لتدخــل فــي خصوصياتــه أو شــؤون أســرته أو بيتــه أو 
مراســلاته، ولا لأي حمــلات غيــر قانونيــة تمــس شــرفه أو ســمعته. 2- مــــن حــق كل شــخص أن يحميــه القانــون مــن مثــل 

أسامة بن غانم العبيدي، الدليل في الجرائم المعلوماتية، معهد الادارة  العامة، الرياض، 2010، ص 104.  -23

الإعلان العالمي لحقوق الإنسان لعام 1948، أنظر موقع الأمم المتحدة على شبكة الانترنت:   -24
 https://www.un.org/ar/universal-declaration-human-rights/index.html

 Gabriella Di Paolo, Dans Revue internationale de droit penal, Judicial investigations and gathering of  -25
.evidence in a digital online context, 2009/1-2 )Vol. 80(, pages 201 à 246

انضمت دولة فلسطين في عام 2014 إلى العديد من الاتفاقيات والمعاهدات الدولية، ومنها العهد الدولي الخاص بالحقوق المدنية والسياسية.  -26
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مراقبة محادثات تطبيق )الواتساب(  في التشريعات الفلسطينية والضمانات المتعلقة بها

هــذا التدخــل أو المســاس)27(«. 

ويشــكّل انتهــاك الحــق فــي الخصوصيــة أيضــاً خرقــاً للواجــب الملقــى علــى عاتــق الــدول بموجــب الإعــلان المتعلــق بحــق 
ومســؤولية الأفــراد والجماعــات وهيئــات المجتمــع فــي تعزيــز وحمايــة حقــوق الإنســان والحريــات الأساســية المعتــرف فيهــا 
ً)28(؛ حيــث ورد فــي المــادة الثانيــة منــه »يقــع علــى عاتــق كل دولــة مســؤولية وواجــب رئيســين فــي حمايــة وإعمــال  عالميــا
جميــع حقــوق الإنســان والحريــات الأساســية«، فحــق الإنســان فــي الخصوصيــة هــو مــن أبــرز حقــوق الإنســان المكفولــة 
بموجــب كافــة الدســاتير فــي دول العالــم المختلفــة. يضــاف إلــى ذلــك التوجيــه الأوروبــي رقــم )1995/46( الصــادر عــن 
البرلمــان الأوروبــي)29(، وتحديــداً المــادة الثانيــة منــه والتــي بدورهــا أكــدت علــى حــق الأفــراد فــي الحفــاظ علــى خصوصيتهم 

ومراعــاة حقــوق الإنســان وحرياتهــم الأساســية لاســيما الحــق فــي الخصوصيــة.

ــة إلا  ــه بإجــراءات المراقب ــدأ دســتوري وعالمــي لا يجــوز مخالفت ــاة الخاصــة مب ويلاحــظ ممــا ســبق أن حــق وحرمــة الحي
بالحــدود التــي رســمها القانــون، ذلــك أن الحــق فــي الخصوصيــة قابــل للتقييــد وعرضــة للانتقــاص منــه وفــق الإجــراءات 
ــوز  ــددة لا يج ــتثنائية ومش ــراءات اس ــق إج ــة وف ــق العدال ــة وتحقي ــى الحقيق ــول إل ــبيل الوص ــي س ــاً ف ــة، وخصوص القانوني
مخالفتهــا، فــلا يجــوز إجــراء المراقبــة والتســجيل للمحادثــات إلا إذا كانــت هنــاك فائــدة منهــا لظهــور الحقيقــة، بعــد موافقــة 
ــاب(  ــات )الواتس ــالات ومحادث ــة الاتص ــاعديه بمراقب ــد مس ــام أو أح ــب الع ــب النائ ــى طل ــاء عل ــح بن ــة الصل ــي محكم قاض
وتســجيلاتها والتعامــل معهــا للبحــث عــن الدليــل المتعلــق بجنايــة أو جنحــة يعاقــب بالحبــس عليهــا بمــدة لا تقــل عــن ســنة، 
وذلــك لمــدة ۱٥ يــوم قابلــة للتجديــد لمــرة واحــدة بنــاءً علــى توافــر دلائــل جديــة وعلــى مــن قــام بالمراقبــة أو التســجيل أن 

ــة العامــة)30(. ينظــم محضــراً بذلــك يقدمــه للنياب

ــة أشــهر  ــى ثلاث ــد عل ــه لا تزي ــذي تكــون مدت ــات، وال ــوري للمحادث ــراض الف ــى الاعت ــي ذات الســياق تجــدر الإشــارة إل وف
والقابــل للتمديــد لمــرة واحــدة؛ حيــث أن هنــاك حالــة مــن الغمــوض تكتنــف نــص المــادة )36( مــن القــرار بقانــون رقــم )10( 
ــوري  ــراض الف ــي للاعت ــم يوضــح المشــرع الفلســطيني الأســاس القانون ــث ل ــة؛ حي ــم الإلكتروني لســنة 2018 بشــأن الجرائ
للمحادثــات، هــل هــو بنــاء علــى جريمــة، أم لأســباب أمنيــة، أو غيرهــا، وهنــا كان يفضــل علــى المشــرع أن لا يخــرج عــن 
الأســس العامــة المتعلقــة بمراقبــة المحادثــات، وأهمهــا مراعــاة حرمــة الحيــاة الخاصــة للأفــراد، وأن يكــون هنــاك جريمــة لا 
تقــل عقوبتهــا عــن ســنة، وأن لا تطــول مــدة الاعتــراض، حيــث يؤخــذ علــى النــص القانونــي أن جعــل مــدة الاعتــراض ســتة 
أشــهر، وهــذه مــدة طويلــة جــداً تجعــل مــن حرمــة الحيــاة الخاصــة مباحــة بســبب طــول مــدة المراقبــة، وهــو مــا أشــار إليــه 
المشــرع الفلســطيني بــأن مــدة الاعتــراض فــي الفقــرة الأولــى مــن المــادة )36( لا تزيــد علــى ثلاثــة أشــهر مــن بدايــة تاريــخ 

الشــروع الفعلــي فــي إنجــازه، وتكــون قابلــة للتمديــد مــدة واحــدة فقــط.

الخاتمة:

أولا: النتائج:

۲۷  العهــد الدولــي الخــاص بالحقــوق السياســية والمدنيــة، صــدر فــي ۱6 كانــون الأول ۱۹66، ودخــل حيــز النفــاذ فــي  ۳ كانــون 
الثانــي ۱۹۷6. 

ــات  ــوق الإنســان والحري ــة حق ــز وحماي ــي تعزي ــات المجتمــع ف ــراد والجماعــات وهيئ ــق بحــق ومســؤولية الأف ۲۸  الإعــلان المتعل
ــة العامــة للأمــم المتحــدة ٥ ۱٤٤/۳ المــؤرخ فــي۹   ــى المــلأ بموجــب قــرار الجمعي ــا اعتمــد ونشــر عل الأساســية المعتــرف بهــا عالمي

ــمبر ۱۹۹۸  ــون الأول/ ديس كان
ــات الشــخصية  ــة البيان ــق بمعالج ــا يتعل ــراد فيم ــة الأف ــأن حماي ــخ ۲٤\۱۰\۱۹۹٥ بش ــي بتاري ــان الاوروب ۲۹  الصــادر عــن البرلم

ــه رقــم۹٥\٤6 ــات  EC\ التوجي ــك البيان وبشــأن حريــة حركــة تل
۳۰  أنظــر المــادة )٤۱( مــن القــرار بقانــون رقــم ۱۰ لســنة ۲۰۱۸ بشــأن الجرائــم الإلكترونيــة، والتــي تنــص علــى )تلتــزم أجهــزة 
الدولــة ومؤسســاتها وهيئاتهــا والجهــات والشــركات التابعــة لهــا بالآتــي: ۱- اتخــاذ التدابيــر الأمنيــة الوقائيــة اللازمــة لحمايــة أنظمتهــا 
المعلوماتيــة، ومواقعهــا الإلكترونيــة، وشــبكاتها المعلوماتيــة، والبيانــات والمعلومــات الإلكترونيــة الخاصــة بهــا. ۲- الإســراع فــي إبــلاغ 
ــاط أو  ــة للالتق ــاف أي محاول ــافها أو اكتش ــور اكتش ــون، ف ــرار بقان ــذا الق ــي ه ــا ف ــوص عليه ــة منص ــن أي جريم ــة ع ــة المختص الجه
الاعتــراض أو التنصــت بشــكل غيــر مشــروع، وتزويــد الجهــة المختصــة بجميــع المعلومــات لكشــف الحقيقــة. ۳- الاحتفــاظ ببيانــات 
تكنولوجيــا المعلومــات، ومعلومــات المشــترك لمــدة لا تقــل عــن )۱۲۰( يومــاً، وتزويــد الجهــة المختصــة بتلــك البيانــات. ٤- التعــاون 

مــع الجهــة المختصــة لتنفيــذ اختصاصاتهــا(.
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محمود 

الإصدار الأول، السنة الرابعة، 2020

ــة العامــة، بعــد  ــة النياب ــع ضمــن اختصــاص ورقاب ــي تق ــق الت ــات )الواتســاب( مــن أعمــال التحقي ــة محادث ــر مراقب تعتب  .1
ــة  ــن الأدل ــاب( م ــات )الواتس ــر محادث ــا وتعتب ــة، كم ــراء المراقب ــح لإج ــة الصل ــي محكم ــة قاض ــى موافق ــول عل الحص
الإلكترونيــة المعتــرف بهــا، طالمــا تــم إتبــاع الطريــق القانونــي الســليم الــذي رســمه المشــرع فــي الحصــول عليهــا؛ حيــث 
يمكــن أن تكــون عبــارة عــن تســجيلات مســموعة أو مقــروءة أو مرئيــة، وبالتالــي تعتبــر ذات قيمــة قانونيــة ســواء كانــت 
تمثــل دليــل إدانــة أو بــراءة، حيــث يمكــن للقاضــي أن يســتخلص قيمتهــا بعــد مراجعتهــا والإطــلاع علــى تفاصيلهــا، أو 

الاســتعانة بخبيــر لتحليلهــا وخصوصــاً إذا لــم تكــن واضحــة.

ــرار  ــى ق ــاءً عل ــة التعــاون ومســاعدة الجهــات المختصــة وبن ــى شــركة )الواتســاب( والشــركة المــزودة بالخدم ــع عل يق  .2
ــا. ــت به ــاظ المؤق ــة والاحتف ــات الإلكتروني ــات أو البيان ــجيل المعلوم ــع أو تس ــي جم ــة ف ــة المختص ــي المحكم قاض

يجــب مراعــاة الجوانــب الفنيــة والتقنيــة لقبــول تســجيل محادثــات )الواتســاب(، ومنهــا التأكــد مــن أن صــوت المتحــدث   .3
يعــود  للمتهــم، وأن المحادثــة المكتوبــة عبــر برنامــج )الواتســاب( لــم تتعــرض إلــى القطــع أو الحــذف أو التغيــر بمــا يغيــر 
مــن معنــى الحديــث باتجــاه إدانــة المتهــم أو براءتــه، أو انتحــال لهويــة الشــخص المتحــدث. وبالتالــي يجــب التأكــد مــن 
شــخص المتحــدث، والتحفــظ علــى محادثــات )الواتســاب( بشــكل صحيــح، والعمــل كذلــك علــى حمايــة تلــك التســجيلات 

مــن الحــذف أو التخريــب.

تعتبــر حمايــة الحيــاة الخاصــة للأفــراد مبــدأ دســتوري وعالمــي لا يجــوز مخالفتــه بإجــراءات المراقبــة إلا فــي الحــدود   .4
التــي رســمها القانــون، ذلــك أن الحــق فــي الخصوصيــة قابــل للتقييــد وعرضــة للانتقــاص منــه وفــق الإجــراءات القانونية، 
وخصوصــاً فــي ســبيل الوصــول إلــى الحقيقــة وتحقيــق العدالــة وفــق إجــراءات اســتثنائية ومشــددة لا يجــوز مخالفتهــا، 
فــلا يجــوز إجــراء المراقبــة والتســجيل للمحادثــات إلا إذا كانــت هنــاك فائــدة منهــا لظهــور الحقيقــة، بعــد موافقــة قاضــي 
محكمــة الصلــح بنــاء علــى طلــب النائــب العــام أو أحد مســاعديه بمراقبــة الاتصــالات ومحادثات )الواتســاب( وتســجيلاتها 

والتعامــل معهــا للبحــث عــن الدليــل المتعلــق بجنايــة أو جنحــة يعاقــب بالحبــس عليهــا بمــدة لا تقــل عــن ســنة.

ــة الصحيحــة جريمــة دخــول غيــر مشــروع علــى محادثــات  ــاع الإجــراءات القانوني يشــكل تســجيل المحادثــات دون إتب  .5
ــه.  ــي باطــلاً ولا يجــوز الاســتناد إلي ــل الإلكترون ــن الدلي ــل م )الواتســاب(، ويجع

ثانياً: التوصيات:

هنــاك حالــة مــن الغمــوض تكتنــف المــادة )36( مــن القــرار بقانــون رقــم )10( لســنة 2018 بشــأن الجرائــم الإلكترونــي؛،   .1
حيــث لــم يوضــح المشــرع الفلســطيني الأســاس القانونــي للاعتــراض الفــوري للمحادثــات، هــل هــو بنــاء علــى جريمــة، 
ــة  ــة بمراقب ــة المتعلق ــس العام ــن الأس ــرج ع ــرع أن لا يخ ــى المش ــل عل ــا كان يفض ــا. وهن ــة، أو غيره ــباب أمني أم لأس
المحادثــات، وأهمهــا مراعــاة حرمــة الحيــاة الخاصــة للأفــراد، وأن يكــون هنــاك جريمــة لا تقــل عقوبتهــا عــن ســنة، وأن 

لا تطــول مــدة الاعتــراض.

العمــل علــى إضافــة مــادة إلــى القــرار بقانــون رقــم )10( لســنة 2018 بشــان الجرائــم الإلكترونيــة تتعلــق بآليــة تســجيل   .2
المحادثــات عبــر برنامــج )الواتســاب( المختلفــة، وخصوصــاً مــع الإنتشــار الكبيــر لهــذه البرامــج؛ حيــث أن هنــاك حالــة 
مــن الغمــوض تكتنــف تســجيل تلــك المحادثــات، بمعنــى هــل هنــاك حاجــة لاخــذ اذن مــن تلــك المواقــع لمراقبــة مســتخدمي 

تلــك البرامــج أم لا. 

العمــل علــى إقــرار قانــون إجرائــي يتضمــن القواعــد الخاصــة بالمراقبــة والتفتيــش والضبــط فــي المجــال الإلكترونــي،   .3
وكذلــك النــص مــن خلالــه علــى الأدلــة الإلكترونيــة وحجيتهــا فــي الاثبــات.  

قائمة المراجع: 

التشريعات والاتفاقيات الدولية:

قانون الإجراءات الجزائية الفلسطيني رقم ) 3( لعام 2001.	 
القرار بقانون رقم )10( لسنة 2018 بشأن الجرائم الالكترونية.	 
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مراقبة محادثات تطبيق )الواتساب(  في التشريعات الفلسطينية والضمانات المتعلقة بها

الإعلان العالمي لحقوق الإنسان 1945.	 
العهد الدولي الخاص بالحقوق المدنية والسياسية 1966.	 

المراجع القانونية:

حاتم عبد الرحمن، الاجرام المعلوماتى، دار النهضة العربية، الطبعة الأولى، مصر، 2003.   -1
حســين ابراهيــم، تطبيقــات قضائيــة علــى جريمــة الازعــاج المعتمــد عــن طريــق وســائل الاتصــالات الحديثــة، دار    -2

الفكــر والقانــون، مصــر، 2015م.
خــداوي مختــار، إجــراءات البحــث والتحــري الخاصــة فــي التشــريع الجزائــري، رســالة ماجســتير، جامعــة الطاهــر    -3

ــر، 2016. ــعيدة، الجزائ ــولاي س م
ــة، مصــر،  ــب القانوني ــة، دار الكت ــة، دراســة تحليلي ــم الإلكتروني ســامي جــلال  فقــي حســين، التفتيــش فــي الجرائ   -4

2011م.
ــة ، مصــر،  ــب القانوني ــة، دار الكت ــة دراســة تحليلي ــم المعلوماتي ــي الجرائ ــش ف ــي حســين، التفتي ســامي جــلال فق   -5

.  2011
ــع، مصــر،  ــة للنشــر - والتوزي ــب القانوني ــي، دار الكت ــق الجنائ ــن للتحقي ــة وف ــو النجــاة، الدعــوى الجائي ــد أب محم   -6
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