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الملخص:

تتنــاول هــذه الورقــة البحثيــة التوجــه المتزايــد للمحاكــم فــي العديــد مــن الــدول نحــو اســتخدام التكنولوجيــا فــي مجــال 
التقاضــي، بحيــث أصبــح مــن الممكــن الآن القــول بوجــود تنظيــم قانونــي متكامــل للمحاكمــة عــن بعُــد. وتؤكــد الورقــة علــى 
أن نظــام المحاكمــة عــن بعُــد والمطبــق أمــام المحاكــم الإماراتيــة يتطلــب اســتخدام نظُُــم وبرامــج خاصــة بالمحكمــة يتــم مــن 
خلالهــا معالجــة البيانــات الشــخصية الخاصــة بالمتقاضيــن والمتهميــن والمجنــي عليهــم والشــهود وغيرهــم، بالإضافــة إلــى 
بيانــات موضــوع النــزاع. ومــن هنــا تبُــرِز هــذه الورقــة أهميــة وجــوب تطبيــق قواعــد أمــن المعلومــات أثنــاء تطبيــق نظــام 
المحاكمــة عــن بعُــد، واتخــاذ الاحتياطــات اللازمــة كافــة لحمايــة الخصوصيــة المعلوماتيــة مــن أن يتــم اختراقهــا أو المســاس 
بهــا. ولمعالجــة هــذا الموضــوع تــم دراســة ثــاث نقــاط رئيســية: الأولــى تتعلــق بمتطلبــات إنجــاح نظــام المحاكمــة عــن بعُــد. 
والثانيــة تتعلــق بحمايــة الحــق فــي الخصوصيــة المعلوماتيــة. والثالثــة تتعلــق بآليــة تطبيــق نظــام المحاكمــة عــن بعُــد وحمايــة 

الحــق فــي الخصوصيــة المعلوماتيــة.

الكلمــات المفتاحيــة: محاكمــة عــن بعد؛ المحاكــم الإماراتية؛ الحق فــي الخصوصية؛ حمايــة الخصوصيــة المعلوماتية؛البيانات 
الشــخصية؛ نظــام معلوماتــي إلكترونــي؛ تشــفير؛ أمــن المعلومــات؛ متقاضيــن؛ موقع إلكتروني مؤمــن؛ بنية تحتيــة إلكترونية.
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Abstract:

This paper analyzes the increasing trend of courts in various countries towards using technology 
in litigation. Consequently, it is now reasonable to say that there is an integrated legal regulation 
of a remote trial. The paper stresses that the remote trial system applied before the UAE courts 
requires the use of court-specific systems and programs to process the personal data of litigants, 
defendants, victims, and witnesses as well as the data of the subject matter of the dispute. 
Therefore, this paper highlights the importance of applying information security rules during 
remote trials and taking all necessary precautions to protect data privacy from being hacked or 
compromised. To address this issue, three main points are studied: the first is the requirements 
for the success of the remote trial system. The second is the protection of the right to information 
privacy. The third relates to the mechanism for implementing the remote trial system and 
protecting the right to information privacy.

keywords: Remote trial; UAE Courts; Right to privacy; Information privacy protection; Per-
sonal data; Electronic information system; Encryption; Information security; Litigants - Se-
cured website - Electronic infrastructure.
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1. مقدمة

يشــهد العالــم منــذ فتــرة ليســت بالقصيــرة ســعي جميــع الــدول إلــى تحديــث العدالــة)))؛ حيــث اتجهــت أغلبهــا وكذلــك 
العديــد مــن المؤسســات العامــة والخاصــة إلــى إنشــاء قواعــد بيانــات قانونيــة يتمكــن مــن خلالهــا ممارســي المهــن القانونيــة 

والقضائيــة وكذلــك الباحثيــن مــن الحصــول علــى المعلومــات والأحــكام والتشــريعات والبحــوث فــي المجــال القانونــي.

ومــن جانبهــا، بــدأت المحاكــم فــي أغلــب الــدول التــي تمتلــك قــدرات تكنولوجيــة وبنيــة تحتيــة معلوماتيــة – ومــن بينهــا 
المحاكــم الإماراتيــة - بتحديــث أدوات عملهــا، وذلــك مــن خــال اســتخدام تقنيــة الاتصــال عــن بعــد أو اســتخدام التكنولوجيــا 
فــي مجــال عملهــا))). وكانــت بــادرة هــذا الاســتخدام فــي مجــال تبــادل أوراق التقاضــي بالطريــق الإلكترونــي)))(. ثــم تطــور 
إلــى الاســتخدام فــي مجــال رفــع الدعــاوى أمــام المحاكــم، ثــم بلــغ ذروتــه فــي وجــود تنظيــم قانونــي متكامــل للتقاضــي عــن 
بعــد، أو التقاضــي الإلكترونــي)))، أو المحاكمــة عــن بعــد، أو مــا يمكــن أن يكــون بمثابــة محكمــة إلكترونيــة ســواء بالنســبة 

للقضايــا المدنيــة ))) بالمعنــى الواســع))) أو القضايــا الجزائيــة))).

ويختلــف معنــى المحاكمــة عــن بعــد علــى حســب مجــال التقاضــي الــذي يتــم تطبيــق هــذا النظــام خلالــه؛ حيــث يكــون 
للمحاكمــة عــن بعــد مفهــوم فــي مجــال القضايــا المدنيــة يختلــف عــن مفهومهــا فــي مجــال القضايــا الجزائيــة، وهــذا مــا يمكــن 

إبــرازه مــن خــال تحليــل النصــوص الــواردة فــي القانــون الإماراتــي المتعلقــة بالمحاكمــة عــن بعــد.

ــة –  ــر الجزائي ــة – غي ــة إجــراءات التقاضــي المدني ــم المدني ــام المحاك ــد أم ــة عــن بع ــة، يقُصــد بالمحاكم فمــن ناحي

1  French Ministry of Justice, 21st Century Justice Modernization Reform, http://www.justice.gouv.fr/moderni-
sation-de-la-justice-du-21e-siecle-12563/. [in French] Last Visit [14/07/2022]

- LAW n° 2016-1547 of 18 November 2016 on the modernization of justice in the 21st century, https://www.
legifrance.gouv.fr/loda/id/JORFTEXT000033418805/. [in French] Last visit [14/07/2022]

2  CONSULTATIVE COUNCIL OF EUROPEAN JUDGES, Questionnaire on the non-materialisation of 
the judicial process and the use of it by judges and court staff, March 2011. Available at: https://rm.coe.
int/16805ab9f9. [in French] Last visit [14/07/2022]

3  LEIRS E.: Electronic communication, Dalloz, September 2012. [in French]

4  Kurniawan M.B, implementation of electronic trial (e-litigation) on the civil cases in Indonesia court as a 
legal renewal of civil procedural law, Journal of Law and Justice, Vol. 9, no. 1 (2020), pp. 43-70. Available 
at: https://jurnalhukumdanperadilan.org/index.php/jurnalhukumperadilan/article/view/391/0. Last visit 
[16/07/2022]

 - Guidelines for remote hearings in the Maryland trial courts. Available at: https://www.courts.state.md.us/sites/
default/files/import/eservices/pdf/remotehearingsguidelines.pdf. Last visit [16/07/2022]

5  على سبيل المثال قرار وزير العدل الإماراتي رقم )260( لسنة 2019 بشأن الدليل الإجرائي لتنظيم التقاضي باستخدام الوسائل الإلكترونية 
والاتصال عن بعد في الإجراءات المدنية )الجريدة الرسمية الاتحادية، العدد رقم 651، ص 121(. وأيضاً متاح على الموقع الإلكتروني 

الآتي:
https://elaws.moj.gov.ae/UAE-MOJ_LC-

Ar/00_%D8%A7%D8%AC%D8%B1%D8%A7%D8%A1%D8%A7%D8%AA%20
%D9%85%D8%AF%D9%86%D9%8A%D8%A9/UAE-LC-Ar_2019-03-27_00260_Karwi.htm-
l?val=AL1#Anchor8 

6  يقصد بالقضايا المدنية بالمعنى الواسع جميع القضايا المدنية، والتجارية، والعمالية، وقضايا الأحوال الشخصية.

7  على سبيل المثال قرار وزير العدل الإماراتي رقم )259( لسنة 2019 بشأن الدليل الإجرائي لتنظيم التقاضي باستخدام الوسائل الإلكترونية 
والاتصال عن بعد في الإجراءات الجزائية )الجريدة الرسمية الاتحادية، العدد رقم 651، ص 107(. وأيضاً متاح على الموقع الإلكتروني 

الآتي:
https://elaws.moj.gov.ae/UAE-MOJ_LC-

Ar/00_%D8%A7%D8%AC%D8%B1%D8%A7%D8%A1%D8%A7%D8%AA%20%D8%AC%D8%B2%
D8%A7%D8%A6%D9%8A%D8%A9/UAE-LC-Ar_2019-03-27_00259_Karwi.html?val=AL1#Anchor8

http://www.justice.gouv.fr/modernisation-de-la-justice-du-21e-siecle-12563/
http://www.justice.gouv.fr/modernisation-de-la-justice-du-21e-siecle-12563/
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000033418805/
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000033418805/
https://jurnalhukumdanperadilan.org/index.php/jurnalhukumperadilan/article/view/391/0
https://www.courts.state.md.us/sites/default/files/import/eservices/pdf/remotehearingsguidelines.pdf
https://www.courts.state.md.us/sites/default/files/import/eservices/pdf/remotehearingsguidelines.pdf
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التــي تبُاشــر باســتخدام وســائل الاتصــال عــن بعُــد)))، أو عبــر الوســائط الإلكترونيــة)))، لتحقيــق الحضــور عــن بعُــد وتبــادل 
ــب إدارة الدعــوى،  ــام مكت ــة أم ــد الدعــوى وإجــراءات الإعــان، وإجــراءات المحاكم ــرات، وتشــمل قي ــتندات والمذك المس

ــم 260 لســنة 2019(. ــي رق ــر العــدل الإمارات ــرار وزي وأمــام المحكمــة المختصــة، وإصــدار الأحــكام )م 1 ق

ومــن ناحيــة أخــرى، يقصــد بالمحاكمــة عــن بعــد فــي القضايــا الجزائيــة الإجــراءات الجزائيــة التــي تبُاشــر باســتخدام 
تقنيــة الاتصــال عــن بعــد، لتحقيــق الحضــور والعلانيــة وســرية التحقيقــات وإبــداء المرافعــات وتقديــم المســتندات والمذكــرات 
وإصــدار الأحــكام، ســواء تمــت بشــأن اســتقصاء الجرائــم وجمــع الأدلــة، أو عنــد التحقيــق أو المحاكمــة )م 1 قــرار وزيــر 

العــدل الإماراتــي رقــم 259 لســنة 2019(.

ــق  ــن طري ــة ع ــا التقليدي ــة( بصورته ــي )المحاكم ــراءات التقاض ــة إج ــن ممارس ــال م ــه أن الانتق ــك في ــا لا ش ومم
ــا  ــي القضاي ــى المحكمــة ف ــم إل ــة أو إحضــار المته ــا المدني ــي القضاي ــر المحكمــة ف ــى مق ــم إل ــن أو ممثليه حضــور المتقاضي
الجزائيــة، أو ممارســة القاضــي لعملــه، أو قيــام أعــوان القضــاء بممارســة مهامهــم، إلــى اســتخدام الوســائل الإلكترونيــة فــي 
التقاضــي )نظــام المحاكمــة عــن بعــد( يحُقــق العديــد مــن المزايــا)1))، كمــا يرُتــب عــدداً مــن الآثــار القانونيــة المتنوعــة بتنــوع 

ــة)1)). الإجــراءات القضائي

ــة.  ــة والقانوني ــة والمادي ــات التقني ــن المتطلب ــر عــدد م ــى تواف ــف عل ــد يتوق ــة عــن بع ــر أن نجــاح نظــام المحاكم غي
ــى نظــام المحاكمــة عــن بعــد يقتضــي أن  ــة إل ــال مــن نظــام المحاكمــة التقليدي ــات أن الانتق ــي مقدمــة هــذه المتطلب ــي ف ويأت
يتوفــر للمتقاضيــن الضمانــات الكافيــة التــي يوفرهــا نظــام المحاكمــة التقليديــة، بالإضافــة إلــى الضمانــات التــي تتــاءم مــع 
نظــام المحاكمــة عــن بعــد، ومــن أهمهــا حمايــة الحــق فــي الخصوصيــة، وضمــان ســرية المعلومــات المتعلقــة بالمتقاضيــن 
فــي القضايــا المدنيــة والمتهــم والمجنــي عليــه فــي القضايــا الجزائيــة، بحيــث لا يترتــب علــى اســتخدام نظــام المحاكمــة عــن 

بعــد أي مســاس بهــذه الخصوصيــة.

ولمعالجــة موضــوع البحــث فإننــا نتنــاول فــي البدايــة متطلبــات نجــاح نظــام المحاكمــة عــن بعــد، ثــم نتبــع ذلك بدراســة 
حمايــة الخصوصيــة المعلوماتيــة أثنــاء تطبيــق نظــام المحاكمــة عــن بعــد، حتــى نصــل فــي النهايــة إلــى خاتمــة البحث.

2. متطلبات نجاح نظام المحاكمة عن بعد

يتوقــف نجــاح نظــام المحاكمــة عــن بعــد ســواء فــي القضايــا المدنيــة أو الجزائيــة علــى توافــر مجموعــة مــن المتطلبات 
أهمهــا مــا يلي:

1.2 وجود إطار تشريعي ينظم المحاكمة عن بعد

لا يمكــن تطبيــق نظــام المحاكمــة عــن بعــد إلا فــي ظــل وجــود إطــار تشــريعي يجيــز هــذا النظــام، فالمحاكــم تحتــاج 

8  يقُصد بتقنية الاتصال عن بعد استخدام وسائل التواصل المرئي والمسموع بين طرفين أو أكثر في المحاكمة عن بعد، للتواصل المباشر مع 
بعضهم البعض عبر وسائل الاتصال الحديثة لتحقيق الحضور عن بعد.

9  الوسائط الإلكترونية هي الهواتف الذكية، والأجهزة اللوحية، وأجهزة الحاسب الآلي، والفاكس، وغيرها من الوسائط التي تستخدم وسائل التقنية 
الحديثة في التواصل، وتكون ذا قدرات كهربائية أو رقمية أو مغناطيسية أو لاسلكية أو بصرية أو كهرومغناطيسية أو مؤتمنة أو ضوئية أو ما 

شابه ذلك.

10  نذكر من ذلك: السرعة في إنجاز إجراءات التقاضي، وتحقيق الشفافية في التعامل مع الدعوى، وسهولة حفظ القضايا، والسرعة في تداول 
الملفات، وتوفير النفقات والجهد والوقت، واختفاء النظام الورقي وإحلال المحررات الالكترونية بدلا من المستندات الورقية. راجع في ذلك: 

د. مصطفى المتولي قنديل، تقويم استخدام المشرع الإماراتي تقنية الاتصال عن بعد في الإجراءات المدنية، مجلة الشريعة والقانون )تصدرها 
كلية القانون – جامعة الإمارات العربية المتحدة(، العدد 82، إبريل 2020، ص 23 – 100. وأيضاً على الموقع الإلكتروني الآتي:

https://scholarworks.uaeu.ac.ae/sharia_and_law/vol2020/iss82/1.

11  Kandeel M.E., The impact of the UAE legislator’s use of telecommunications technology on judicial notic-
es, The Lawyer Quarterly, Vol 10, No. 4, 2020, pp. 521–532. Available at: https://tlq.ilaw.cas.cz/index.php/
tlq/article/view/435. 

https://scholarworks.uaeu.ac.ae/sharia_and_law/vol2020/iss82/1
https://tlq.ilaw.cas.cz/index.php/tlq/article/view/435
https://tlq.ilaw.cas.cz/index.php/tlq/article/view/435
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لمثــل هــذا التنظيــم التشــريعي حتــى تكــون إجــراءات التقاضــي عــن بعــد صحيحــة مــن الناحيــة القانونيــة. ولذلــك فلابــد مــن 
إجــراء التعديــات التشــريعية المناســبة علــى القوانيــن التــي تنظــم إجــراءات التقاضــي، بحيــث يتــم تنظيــم كافــة إجــراءات 
المحاكمــة عــن بعــد ابتــداء مــن رفــع الدعــوى بالطريــق الإلكترونــي، وقيدهــا، وإعلانهــا للمدعــى عليــه، وحضــور المتقاضيــن 
أمــام المحكمــة المختصــة، وتبــادل المذكــرات بيــن المتقاضيــن، والفصــل فــي الدعــوى مــن المحكمــة، والمداولــة إلكترونيــاً 

بيــن القضــاة لإصــدار الحكــم، والتوقيــع الإلكترونــي علــى الحكــم.

2.2 إنشاء نظام معلوماتي إلكتروني خاص بالمحكمة

ــدة  ــات المع ــة المعلوم ــائل تقني ــة وأدوات ووس ــج معلوماتي ــة برام ــي مجموع ــي الالكترون ــام المعلومات ــد بالنظ يقُص
ــزة  ــج وأجه ــة برام ــو مجموع ــك))1))(. أو ه ــابه ذل ــا ش ــة، أو م ــات الإلكتروني ــات والمعلوم ــن البيان ــة وإدارة وتخزي لمعالج
ــن أو عــرض  ــات لإنشــاء أو اســتخراج أو إرســال أو اســتلام أو تخزي ــات والمعلوم ــدة لمعالجــة وإدارة البيان ــة مع بالمحكم

ــك))1))(. ــر ذل ــا أو غي ــات إلكترونيً ــائل والإعلان ــتندات والرس ــرات والمس ــاوى والمذك صحــف الدع

ــم  ــة المســؤولة عــن تنظي ــل دور الهيئ ــن خــال تفعي ــة م ــي للمحكم ــي الإلكترون ــذا النظــام المعلومات ــاء ه ــم إنش ويت
ــي  ــع الإلكترون ــة المختصــة إنشــاء الموق ــة بالتعــاون مــع الجهــة القضائي ــى هــذه الهيئ ــث تتول ــة، بحي ــي الدول الاتصــالات ف
للمحكمــة وربطــه بأجهــزة الحكومــة الإلكترونيــة كافــة، ليتســنى مــن خلالــه إرســال مراســات وخطابــات وإعلانــات 
إلكترونيــة لــذوي الشــأن، وتصنيــف القضايــا التــي يمكــن تســجيلها إلكترونيــاً وتحديــد أنواعهــا، وبيــان الوثائــق والمســتندات 

ــاً. ــا إلكتروني ــي يمكــن قبوله الت

3.2 وضع آلية لإجراء جلسات المحاكمة عن بعد

ــة  ــا المحكم ــي تختاره ــات الت ــج أو التطبيق ــد مــن خــال أحــد البرام ــة عــن بع ــد جلســات المحاكم ــم عق ــن أن يت يمك
)Webex - Jabber Cisco – Zoom – Teams – etc…(، بحيــث يتــم عــن طريقهــا تأميــن نظــام لحضــور المتقاضيــن 
وممثليهــم عــن بعــد فــي القضايــا المدنيــة، وكذلــك المتهميــن والمجنــي عليهــم وممثليهــم فــي القضايــا الجزائيــة، وتقديــم وتبــادل 
المذكــرات والمرافعــات الشــفوية، وســماع الشــهود، والمترجميــن، وتقديــم تقاريــر الخبــراء، وإجــراء المداولــة الســرية بيــن 

القضــاة، وإصــدار الأحــكام إلكترونيــاً.

4.2 تحديد الأشخاص المصرح لهم بالدخول إلى النظام المعلوماتي الإلكتروني الخاص بالمحكمة

مــن خــال هــذا التحديــد يســمح لهــؤلاء الأشــخاص فقــط دون غيرهــم بالدخــول إلــى هــذا النظــام المعلوماتــي، كالقضــاة 
وموظفــي المحكمــة والمحاميــن والخبــراء، وغيرهــم مــن الأشــخاص الذيــن لهــم صلــة بالدعــوى، وذلــك لمنــع غيــر المرخــص 

لهــم مــن اختــراق ذلــك النظــام المعلوماتــي والاطــاع علــى مســتندات الدعــوى دون تصريــح.

5.2 تحديد الآلية التي تستخدم في تسجيل المحامين والمتقاضين والتحقق من شخصيتهم

تتضمــن هــذه الآليــة إدخــال اســم المســتخدم وكلمــة المــرور الخاصــة بالشــخص المعنــي، بحيــث يقــوم هــذا الشــخص 
برفــع الدعــوى أو الطعــن إلكترونيــاً أمــام المحكمــة المختصــة بموجــب ورقــة مــن أوراق الخصومــة الإلكترونيــة. وتكــون 
صحيفــة الدعــوى أو الطعــن محــررة علــى مســتند إلكترونــي، ويتــم إرســالها إلــى القســم المعنــي فــي المحكمــة المختصــة عبــر 

  راجع على سبيل المثال المادة الأولى من قرار وزير العدل الإماراتي رقم )259( لسنة 2019 بشأن الدليل الإجرائي لتنظيم التقاضي 12
 باستخدام الوسائل الإلكترونية والاتصال عن بعد في الإجراءات الجزائية. وكذلك المادة الأولى من القانون الاتحادي الإماراتي رقم )5( لسنة
 2017 في شأن استخدام تقنية الاتصال عن بعد في الإجراءات الجزائية )الجريدة الرسمية الاتحادية، العدد رقم 616، ص 9(. وأيضاً متاح
على الموقع الإلكتروني الآتي:

https://elaws.moj.gov.ae/UAE-MOJ_LC-
Ar/00_%D8%A7%D8%AC%D8%B1%D8%A7%D8%A1%D8%A7%D8%AA%20%D8%AC%D8%B2%
D8%A7%D8%A6%D9%8A%D8%A9/UAE-LC-Ar_2017-05-30_00005_Kait.html?val=AL1#Anchor11 

  راجع على سبيل المثال المادة الأولى من قرار وزير العدل الإماراتي رقم )260( لسنة 2019 بشأن الدليل الإجرائي لتنظيم التقاضي 13
باستخدام الوسائل الإلكترونية والاتصال عن بعد في الإجراءات المدنية.
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البريــد الإلكترونــي لتحديــد الرســوم المســتحقة تمهيــداً لقيدهــا بعــد ســداد الرســوم.

6.2 توفر بنية تحتية إلكترونية مناسبة

يتعيــن أن تتمتــع المحكمــة ببنيــة تحتيــة إلكترونيــة ملائمــة لنظــام المحاكمــة عــن بعــد، وذلــك مــن خــال توفيــر العــدد 
الكافــي مــن أجهــزة الحاســوب علــى أعلــى تقنيــة، وغيرهــا مــن الأجهــزة والشاشــات المناســبة لعمــل المحكمــة الإلكترونيــة. 

وذلــك بالإضافــة إلــى البرامــج اللازمــة لتطبيــق نظــام المحاكمــة عــن بعــد.

7.2 توفر شبكات اتصالات مناسبة

يتمثــل ذلــك فــي الشــبكات المناســبة للربــط بيــن كافــة أقســام المحكمــة ودوائرهــا، وكذلــك الربــط بيــن المحكمــة وبيــن 
المحاكــم الأخــرى، ومكاتــب الخبــراء، والطــب الشــرعي، وغيرهــا مــن الجهــات الحكوميــة.

8.2 توفر عدد كاف من الخبراء ذوي مستوى عال من التخصص التقني في علوم الحاسوب والشبكات

يتطلــب نجــاح نظــام المحاكمــة عــن بعــد توافــر العــدد الكافــي مــن الكــوادر الفنيــة المتخصصــة فــي المجــال 
الإلكترونــي، بحيــث يكــون لديهــا القــدرة والكفــاءة علــى تقديــم الدعــم الــازم لنجــاح نظــام المحاكمــة عــن بعــد. وتتمثــل وظيفــة 
هــؤلاء الخبــراء فــي تقديــم الدعــم الفنــي للقضــاة والعامليــن فــي المحكمــة، ومراقبــة أجهــزة الحاســوب وغيرهــا مــن الأجهــزة 

الإلكترونيــة، ووضــع برامــج عاليــة الكفــاءة لمنــع اختــراق تلــك الأجهــزة.

9.2 تدريب القضاة والعاملين في المحكمة على المنظومة الإلكترونية

ــي  ــم الاتصــالات وغيرهــا مــن الجهــات المتخصصــة ف ــة تنظي ــة المختصــة بالتعــاون مــع هيئ ــوم الجهــة القضائي تق
النظــم الإلكترونيــة بتنظيــم دورات تدريبيــة مناســبة للقضــاة والعامليــن فــي المحكمــة كافــة علــى اســتخدام الأجهــزة الإلكترونية 

والبرامــج المصاحبــة لتطبيــق نظــام المحاكمــة عــن بعــد.

10.2 إنشاء نماذج لمحررات إلكترونية تستخدم في نظام المحاكمة عن بعد

يقــوم المتقاضــون فــي نظــام التقاضــي التقليــدي برفــع الدعــاوى والطعــون وتقديــم المذكــرات والمســتندات الورقيــة 
ويقــوم القضــاة بإصــدار الأحــكام فضــاً عــن قيــام كاتــب الجلســة بصياغــة محضــر الجلســة وغيرهــا مــن الأوراق القضائيــة 
الورقيــة. ولذلــك فلكــي يمكــن الانتقــال إلــى نظــام المحاكمــة عــن بعــد منــذ بدايــة رفــع الدعــوى بالطريــق الإلكترونــي وتقديــم 
المســتندات الإلكترونيــة))1))( وحتــى صــدور الحكــم مــن القاضــي، فــإن ذلــك يتطلــب إنشــاء نمــاذج لمحــررات إلكترونيــة يتــم 
اســتخدامها مــن قبــل المتقاضيــن والقضــاة وأعوانهــم، وبحيــث تكــون صالحــة للتدويــن عليهــا إلكترونيــاً، فضــاً عــن إمكانيــة 

إثبــات التوقيــع الإلكترونــي للشــخص الــذي أنشــأ هــذا المحــرر الإلكترونــي.

ــي  ــد إلكترون ــاء بري ــة أو إنش ــة الهوي ــى بطاق ــخاص عل ــع الأش ــاص لجمي ــي الخ ــد الإلكترون ــوان البري ــجيل عن 11.2 تس
ــكل شــخص أو مؤسســة رســمي ل

ويتــم ذلــك مــن خــال إصــدار قانــون يلــزم جميــع الأشــخاص والمؤسســات بتســجيل البريــد الإلكترونــي الخــاص علــى 
البيانــات الإلكترونيــة للهويــة أو أن تقــوم الجهــة الرســمية المســؤولة عــن تنظيــم الاتصــالات فــي الدولــة بإنشــاء بريــد إلكترونــي 
رســمي لــكل شــخص أو مؤسســة. ويكــون الهــدف مــن ذلــك هــو تســهيل عمليــة مراســلة الأشــخاص مــن خــال البريــد الإلكترونــي 

الخــاص بهــم للقيــام بالإعــان القضائــي الإلكترونــي، وحتــى يكــون حجــة عليهــم ولا يتنصــل أحــد بحجــة عــدم العلــم.

  المستند )أو السجل( الالكتروني هو مستند أو سجل يتم إنشاؤه أو تخزينه أو استخراجه أو نسخه أو إرساله أو إبلاغه أو استلامه بوسيلة 14
 إلكترونية، على وسيط ملموس أو على أي وسيط إلكتروني آخر، ويكون قابلاً للاسترجاع بشكل يمكن فهمه. )م 1 قرار وزير العدل الإماراتي
رقم 260 لسنة 2019(.

     أما المعلومات الالكترونية فهي بيانات ومعلومات ذات خصائص إلكترونية في شكل نصوص أو رموز أو أصوات أو رسوم أو صور أو برامج
الحاسب الآلي أو غيرها.
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12.2 وضع ضمانات كافية لحماية الخصوصية المعلوماتية

سنتناول هذا الموضوع تفصيلاً في البند رقم )3(.

3. حماية الخصوصية المعلوماتية أثناء تطبيق نظام المحاكمة عن بعد

يتطلــب تطبيــق نظــام المحاكمــة عــن بعــد باســتخدام النظــم والبرامــج الإلكترونيــة الخاصــة بالمحكمــة أن تتــم معالجــة 
البيانــات الشــخصية)1)) الخاصــة بالمتقاضيــن والمتهميــن والشــهود وغيرهــم، فضــاً عــن موضــوع النــزاع ومــا يتضمنــه مــن 

أســرار تتعلــق بالمتقاضيــن ســواء كانــت شــخصية أو عائليــة أو تجاريــة أو مهنيــة.

وقــد يترتــب علــى ذلــك تهديــداً لخصوصيــات هؤلاء الأشــخاص أو إفشــاءً لأســرارهم، وخصوصــاً أن هــذه المعلومات 
لا تكــون متاحــة فقــط خــال الشــبكة الداخليــة للمحكمــة، وإنمــا تكــون متاحــة أيضــاً خــارج هــذه الشــبكة مــن خــال التبــادل 
الإلكترونــي للمعلومــات بيــن المتقاضيــن والمتهميــن والمجنــي عليهــم والمحاميــن مــع المحكمــة، وكذلــك فيمــا يتعلــق بالتبــادل 
ــة.  ــراء أو غيرهمــا مــن المؤسســات الحكومي ــل الطــب الشــرعي أو الخب ــن المحكمــة والجهــات الأخــرى مث ــي بي الإلكترون
فهــذه المعلومــات قــد يتــم اختراقهــا وســرقتها أو العبــث بهــا وتشــويهها ممــا يمــس ســمعة أصحابهــا الشــخصية أو العائليــة أو 

المهنيــة أو التجاريــة.

ولضمــان حمايــة هــذه الخصوصيــة المعلوماتيــة وحمايــة الأســرار الخاصــة بالمتقاضيــن والمتهميــن والمجنــي عليهــم 
والشــهود وغيرهــم، فــإن ذلــك يتطلــب مــن المحكمــة وضــع نظــم واتخــاذ إجــراءات تتســم بقــدر كبيــر مــن الأمــن الســيبراني 
ــام  ــتخدام نظ ــى اس ــن عل ــجيع المتقاضي ــأنها تش ــن ش ــة م ــذه الحماي ــى أن ه ــارة إل ــن الإش ــة. ويتعي ــذه الخصوصي ــة ه لحماي

التقاضــي الإلكترونــي بــدلاً مــن التقاضــي التقليــدي.

1.3 ماهية الحق في الخصوصية المعلوماتية

يتمتــع الشــخص بمجموعــة مــن الحقــوق التــي لا يمكــن أن تســتقيم الحيــاة بدونهــا. ويعتبــر الحــق فــي الخصوصيــة 
ــه تضمــن للفــرد العيــش بكرامــة  ــة القانونيــة اللازمــة ل أحــد أهــم هــذه الحقــوق، ذلــك أن وجــود هــذا الحــق وتوفيــر الحماي
داخــل المجتمــع، وأن يكــون مطمئنــاً علــى خصوصياتــه التــي يأمــل فــي النــأي بهــا عــن تطفــل الآخريــن. ولــم تعــد وســائل 
الاعتــداء علــى الحــق فــي الخصوصيــة قاصــرة علــى الوســائل التقليديــة كالتنصــت علــى المحادثــات الســرية أو التقــاط الصور 
الشــخصية ونقلهــا ومــا إلــى ذلــك، بــل حــدث تطــور لهــذه الوســائل نتيجــة للثــورة التقنيــة التــي طــرأت فــي مجــال الاتصــالات 
وتكنولوجيــا المعلومــات، ومــا ترتــب عليهــا مــن تعاظــم أهميــة البيانــات الشــخصية للأفــراد، وظهــور مــا يعــرف بالمعالجــة 

الآليــة لهــذه البيانــات التــي تشــكل فــي كثيــر مــن الأحيــان تهديــداً لخصوصيــة الفــرد)1)). 

15  وفقاً للمادة الأولى من قانون حماية البيانات الشخصية الإماراتي الصادر بالمرسوم بقانون اتحادي رقم )45( لسنة 2021، يقُصد بالمعالجة 
أي عملية أو مجموعة عمليات يتم إجراؤها على البيانات الشخصية باستخدام أي وسيلة من الوسائل الإلكترونية بما فيها وسيلة المعالجة 
وغيرها من الوسائل الأخرى، وتشمل هذه العملية جمع البيانات الشخصية، أو تخزينها، أو تسجيلها، أو تنظيمها، أو تكييفها، أو تعديلها، 

أو تداولها، أو تحويرها، أو استرجاعها، أو تبادلها، أو مشاركتها، أو استعمالها، أو توصيفها، أو الإفصاح عنها عن طريق بثها أو نقلها أو 
توزيعها أو إتاحتها أو تنسيقها أو دمجها أو تقييدها أو حجبها أو محوها أو إتلافها أو إنشاء نماذج لها. الجريدة الرسمية الاتحادية، العدد )712( 

ملحق )1(، بتاريخ 26 سبتمبر 2021. وأيضاً متاح على الموقع الإلكتروني الآتي:
 https://u.ae/ar-ae/about-the-uae/digital-uae/data/data-protection-laws

          ووفقاً للمادة الأولى من قانون حماية البيانات الشخصية المصري رقم )151( لسنة 2020، يقصد بالمعالجة أي عملية إلكترونية أو تقنية 
لكتابة البيانات الشخصية، أو تجميعها، أو تسجيلها، أو حفظها، أو تخزينها، أو دمجها، أو عرضها، أو إرسالها، أو استقبالها، أو تداولها، أو 

نشرها، أو محوها، أو تغييرها، أو تعديلها، أو استرجاعها، أو تحليلها، وذلك باستخدام أي وسيط من الوسائط أو الأجهزة الإلكترونية أو التقنية 
https:// :سواء تم ذلك جزئياً أو كلياً. الجريدة الرسمية المصرية، العدد )28( مكرر )ه(، بتاريخ 15 يوليو 2020، ص 2. وأيضاً متاح على

 www.cc.gov.eg/i/L/404869.pdf

16  د. أيمن مصطفى البقلي، حماية الخصوصية المعلوماتية لمستخدمي الانترنت في مواجهة متطلبات التجارة الإلكترونية، المجلة القانونية، 
تصدرها كلية الحقوق - جامعة القاهرة - فرع الخرطوم، المجلد 9، العدد 4، 2021، ص 1011. وأيضاً متاح على الموقع الإلكتروني الآتي: 

 https://jlaw.journals.ekb.eg/article_190687.html

https://u.ae/ar-ae/about-the-uae/digital-uae/data/data-protection-laws
https://www.cc.gov.eg/i/L/404869.pdf
https://www.cc.gov.eg/i/L/404869.pdf
https://jlaw.journals.ekb.eg/article_190687.html
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ــاط مفهــوم هــذا الحــق  ــة، نظــراً لارتب ــة وضــع تعريــف محــدد للحــق فــي الخصوصي وتتعيــن الإشــارة إلــى صعوب
بالتقاليــد والثقافــات والقيــم الدينيــة والنظــم السياســية، وهــي محــددات تختلــف مــن مجتمــع إلــى آخــر، الأمــر الــذي يصعــب 
معــه صياغــة تعريــف جامــع مانــع لهــذا الحــق بطريقــة محــددة)1)). ولذلــك فــإن الاتجــاه العــام للفقــه يذهــب إلــى ضــرورة عــدم 
الانشــغال بوضــع تعريــف للحــق فــي الخصوصيــة، بحيــث يتــرك الأمــر للقضــاء لتحديــد مــا يدخــل فــي نطــاق هــذا الحــق، 
بحســب ظــروف المجتمــع وتطــوره وأفــكاره معتقداتــه)1)). ويرجــع ذلــك إلــى أن وضــع مثــل هــذا التعريــف مــن شــأنه تقييــد 
هــذا الحــق، والإضــرار بتطــوره بالنظــر إلــى أن مفهومــه يعــد مــن المفاهيــم النســبية التــي تختلــف باختــاف الزمــان والمــكان 

والأشــخاص)1)).

2.3 أنواع البيانات الشخصية محل الحماية

ــده بشــكل مباشــر أو غيــر  ــة بيانــات متعلقــة بشــخص طبيعــي محــدد، أو يمكــن تحدي يقصــد بالبيانــات الشــخصية أي
مباشــر )كرقــم الهاتــف، أو رقــم الســيارة، أو البريــد الإلكترونــي(، عــن طريــق الربــط بيــن هــذه البيانــات وأيــة بيانــات أخــرى 
كالاســم، أو الصــوت، أو الصــورة، أو رقــم تعريفــي، أو محــدد لهويــة عبــر الإنترنــت، أو أيــة بيانــات تحــدد الهويــة النفســية 

أو الصحيــة، أو الاقتصاديــة، أو الثقافيــة، أو الاجتماعيــة)2)).

وعلى ذلك يمكن تقسيم أنواع البيانات الشخصية وفقا لما يلي:

	1 البيانات الاسمية )تشمل الاسم الرسمي، واسم الشهرة، والاسم المستعار(..

	2 صورة الشخص..

	3 الأرقــام الشــخصية )تشــمل رقــم الهويــة الوطنيــة، ورقــم الهاتــف، ورقــم الســيارة، ورقــم رخصــة القيــادة، ورقــم .
الحســاب المصرفــي، ورقــم الضمــان الاجتماعــي ... الــخ(.

	4 العناويــن الشــخصية )تشــمل العنــوان الجغرافــي، وعنــوان بروتوكــول الإنترنــت IP address، وعنــوان البريــد .
.)E-mail الإلكترونــي

	5 القياســات الحيويــة »البيومتريــة« للإنســان )تشــمل بصمــة الإصبــع، وبصمــة العيــن، وبصمــة الصــوت، وبصمة .
الحامــض النــووي، وســمات الوجه(.

	6 البيانات المالية )تشمل أرقام الحسابات المصرفية، وأنواعها، وأسماء البنوك والمؤسسات المالية(..

	7 المعتقدات الدينية..

	8 الآراء السياسية..

	9 الحالة الأمنية..

الحالة الصحية )حالة الشخص المرضية، والتاريخ المرضي له(.1	-0

17  د. أيمن مصطفى البقلي، المرجع السابق، ص 1015.

18  د. حسام الدين الأهواني، الحق في احترام الحياة الخاصة – الحق في الخصوصية، دراسة مقارنة، دار النهضة العربية، القاهرة، 1978، ص 
.464

19  د. محمود عبدالرحمن محمد، نطاق الحق في الحياة الخاصة، دراسة مقارنة في القانون الوضعي )الأمريكي – الفرنسي – المصري( 
والشريعة الإسلامية، دار النهضة العربية، 1994، ص 131 وما بعدها. ممدوح خليل بحر: حماية الحياة الخاصة في القانون الجنائي، دراسة 

مقارنة، دار النهضة العربية، القاهرة، 1983، ص 207 وما بعدها.

20  على سبيل المثال المادة الأولى من قانون حماية البيانات الشخصية المصري رقم )151( لسنة 2020.
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.	11 الجنسية والأصول العرقية.

3.3 وسائل حماية الخصوصية المعلوماتية أثناء تطبيق نظام المحاكمة عن بعد

لكــي يمكــن إنجــاح نظــام المحاكمــة عــن بعــد وتشــجيع المتقاضيــن عليهــا، لابــد مــن توفيــر كافــة الضمانــات اللازمــة 
لحمايــة الحــق فــي الخصوصيــة المعلوماتيــة المشــار إليــه. وتتمثــل أهــم الوســائل اللازمــة لتوفيــر هــذه الحمايــة فيمــا يلــي:

1- خضــوع نظــام المحاكمــة عــن بعــد للوائــح وسياســات أمــن المعلومــات المعتمــدة فــي الدولــة )م 9 قانــون رقــم 5 
لســنة 2017 فــي شــأن اســتخدام تقنيــة الاتصــال عــن بعــد فــي الإجــراءات الجزائيــة، م 20 قــرار وزيــر العــدل رقــم 259 

لســنة 2019، م 26 قــرار وزيــر العــدل رقــم 260 لســنة 2019(.

2- يجــب أن تكــون جلســات التحقيــق فــي القضايــا الجزائيــة التــي تتــم عــن طريــق وســائل الاتصــال عــن بعــد ســرية 
)م 3/5/ج قــرار وزيــر العــدل رقــم 259 لســنة 2019(.

3- يكــون دخــول الخصــوم ووكلائهــم إلــى النظــام المعلوماتــي الإلكترونــي للمحكمــة للاطــاع علــى كافــة الملفــات 
الإلكترونيــة المتعلقــة بدعواهــم مــن خــال رقــم ســري مشــفر يرســل لهــم مــن مكتــب إدارة الدعــوى بالمحكمــة )م 4/6، 4/9 

قــرار وزيــر العــدل رقــم 260 لســنة 2019(.

4- يتــم تســجيل جميــع إجــراءات المحاكمــة عــن بعــد، وتحفــظ فــي النظــام المعلوماتــي الإلكترونــي للمحكمــة، ويكــون 
ــة العامــة أو المحكمــة المختصــة  ــإذن مــن النياب ــة الســرية، ولا يجــوز تداولهــا أو الاطــاع عليهــا أو نســخها إلا ب لهــا صف
حســب الأحــوال )م 2/25 قــرار وزيــر العــدل رقــم 260 لســنة 2019، م 8 قانــون رقــم 5 لســنة 2017، م 2/19 قــرار 

وزيــر العــدل رقــم 259 لســنة 2019(.

5- يحصــل كل محامــي مــن المحكمــة المختصــة علــى وســيلة التواصــل الإلكترونيــة الرســمية لهــا، ويزُودهــا فــي 
نفــس الوقــت بالبريــد الإلكترونــي الخــاص بــه )م 1/9 قــرار وزيــر العــدل رقــم 260 لســنة 2019(.

ــد عــن طريــق موقــع إلكترونــي مؤمــن خــاص  ــم عــن بعُ ــة بيــن القضــاة فــي المحاكمــات التــي تت 6- تكــون المداول
ــرار  ــم 259 لســنة 2019، م 15 ق ــر العــدل رق ــرار وزي ــه )م 14 ق ــر القضــاة الدخــول إلي ــره المحكمــة، ولا يجــوز لغي توف

ــم 260 لســنة 2019(. ــر العــدل رق وزي

7- لكــي يمُكــن التوقيــع الإلكترونــي علــى نســخة الحكــم الإلكترونيــة، يثُبــت الرئيــس والقضــاة توقيعاتهــم الإلكترونيــة 
فــي أول كل عــام قضائــي، وتحُفــظ فــي النظــام المعلوماتــي الإلكترونــي )م 4/15 قــرار وزيــر العــدل رقــم 259 لســنة 2019، 

م 4/16 قــرار وزيــر العــدل رقــم 260 لســنة 2019(.

4. الخاتمة

1- لابــد أن نقــر بوجــود العديــد مــن الصعوبــات التــي تواجــه تطبيــق نظــام المحاكمــة عــن بعــد. وتتمثــل أهــم هــذه 
الصعوبــات فــي ضعــف انتشــار شــبكة الانترنــت فــي بعــض المناطــق فــي بعــض الــدول، وانتشــار أعمــال القرصنــة علــى 
أجهــزة الحاســوب، ومحــاولات اختــراق المواقــع الالكترونيــة مــن قبــل بعــض المتطفليــن أو المخربيــن، وانتشــار الفيروســات 
علــى الأجهــزة الالكترونيــة ومــا يترتــب عليهــا مــن أخطــار، والتفــاوت التقنــي الهائــل بيــن الــدول المتقدمــة والــدول الناميــة، 
بالإضافــة إلــى عــدم توفــر البنيــة التشــريعية المناســبة فــي بعــض الــدول، ونقــص الكــوادر البشــرية المدربــة لإنجــاح نظــام 

المحاكمــة عــن بعــد، ســواء كانــت كــوادر تقنيــة أو كــوادر قضائيــة مدربــة. 

2- لكــي تتمكــن أي محكمــة مــن تطبيــق نظــام المحاكمــة عــن بعــد فــإن ذلــك يتطلــب وجــود إطــار تشــريعي، وأن يتــم 
إنشــاء نظــام معلوماتــي إلكترونــي خــاص بالمحكمــة، ووضــع آليــة لإجــراء جلســات المحاكمــة عــن بعــد، واســتخدام نظــام 
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ــي الخــاص بالمحكمــة،  ــي الإلكترون ــى النظــام المعلومات ــد الأشــخاص المصــرح لهــم بالدخــول إل ــم تحدي ــث يت التشــفير بحي
وتحديــد الآليــة التــي تســتخدم فــي تســجيل المحاميــن والمتقاضيــن والتحقــق مــن شــخصياتهم. وكل ذلــك يتطلــب أن يتوفــر 
فــي المحكمــة بنيــة تحتيــة إلكترونيــة متقدمــة، وشــبكة اتصــالات مناســبة، وإنشــاء نمــاذج محــررات إلكترونيــة تتناســب مــع 
نظــام المحاكمــة عــن بعــد. بالإضافــة إلــى توفــر العــدد الكافــي مــن الكــوادر البشــرية مــن الخبــراء ذوي مســتوى عــال مــن 
التخصــص التقنــي فــي علــوم الحاســوب والشــبكات، وتدريــب القضــاة والعامليــن فــي المحكمــة علــى المنظومــة الإلكترونيــة. 

وأخيــراً فــإن هــذه المنظومــة تكتمــل بتوفــر ضمانــات كافيــة لحمايــة الخصوصيــة المعلوماتيــة.

3- نظــراً لأن تطبيــق نظــام المحاكمــة عــن بعــد يتطلــب معالجــة البيانــات الشــخصية الخاصــة بالمتقاضيــن والمتهميــن 
والمجنــي عليهــم والشــهود وغيرهــم، فضــاً عــن موضــوع النــزاع ومــا يتضمنــه مــن أســرار تتعلــق بالمتقاضيــن والمتهميــن 
والمجنــي عليهــم، ســواء كانــت شــخصية أو عائليــة أو تجاريــة أو مهنيــة، فــإن هــذه المعلومــات قــد يتــم اختراقهــا وســرقتها 
أو العبــث بهــا وتشــويهها، ممــا يمــس ســمعة أصحابهــا الشــخصية أو العائليــة أو المهنيــة أو التجاريــة. ولضمــان حمايــة هــذه 
ــر مــن الأمــن  ــدر كبي ــة وضــع نظــم واتخــاذ إجــراءات تتســم بق ــب مــن المحكم ــك يتطل ــإن ذل ــة، ف ــة المعلوماتي الخصوصي
الســيبراني. ونقتــرح فــي هــذا الشــأن أن يخضــع نظــام المحاكمــة عــن بعــد للوائــح وسياســات أمــن المعلومــات، وأن يكــون 
ــم حفــظ  ــم ســري مشــفر، وأن يت ــى النظــام المعلوماتــي الإلكترونــي للمحكمــة مــن خــال رق دخــول الخصــوم ووكلائهــم إل
وتســجيل جميــع إجــراءات المحاكمــة عــن بعــد، ويكــون لهــا صفــة الســرية، ولا يجــوز تداولهــا أو الاطــاع عليهــا أو نســخها 
إلا بــإذن مــن النيابــة العامــة أو المحكمــة المختصــة. وأن تتــم المداولــة بيــن القضــاة عــن بعُــد مــن خــال موقــع إلكترونــي 

مؤمــن خــاص توفــره المحكمــة، ولا يجــوز لغيــر القضــاة الدخــول إليــه.
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