
120

تصنيف الجرائم الإلكترونية وفقاًً لطبيعة الحق المعتدى عليه 
دراسة مقارنة بين التشريع الفلسطيني والإماراتي

مجلة جامعة العين للأعمال والقانـون

تصنيف الجرائم الإلكترونية وفقاًً لطبيعة الحق المعتدى عليه 
دراسة مقارنة بين التشريع الفلسطيني والإماراتي

محمد بدوسي 

 جامعة الاستقلال، فلسطين

 ma_badousi@pass.ps

الملخص
يتنــاول هــذا البحــث موضــوع  تصنيــف وتنظيــم الجرائــم الإلكترونيــة، وأهميتــه فــي القانــون الجنائــي، مــع التركيــز على 
خصوصيــة وأهميــة الحــق المعتــدى عليــه كمعيــار لهــذا التصنيــف فــي جميــع مراحــل المعالجــة القانونيــة لمكافحــة ظاهــرة 
ــم   ــا فــي هــذا البحــث إلــى منهــج المشــرعََيْْنِِ الفلســطيني والإماراتــي فــي تصنيــف وتنظي الإجــرام الإلكترونــي. كمــا تطرقن
الجرائــم الإلكترونيــة، وذلــك بموجــب أحــكام القــرار بقانــون رقــم )10( لســنة 2018، وذلــك بشــأن الجرائــم الإلكترونيــة، 
وجرائــم الاتصــالات وتكنولوجيــا المعلومــات، والمرســوم بقانــون اتحــادي رقــم )34( لســنة 2021، وذلــك بشــأن مكافحــة 
الشــائعات والجرائــم الإلكترونيــة. وفــي نهايــة الدراســة توصــل الباحــث إلــى مجموعــة مــن النتائــج والتوصيــات. وكان مــن 
ــار طبيعــة الحــق  ــى معي ــة بالاســتناد إل ــم الإلكتروني ــف الجرائ ــا الباحــث أن تصني ــي توصــل إليه ــج الت ــك النتائ ــن أهــم تل بي
اًً  المعتــدى عليــه يشــكل مســألة حيويــة فــي مواجهــة هــذه الجرائــم، إضافــة إلــى عــدم اتبــاع المشــرع الفلســطيني منهجــاًً معينــ
ــل المشــرع  ــا فع ــى غــرار م ــك عل ــة، وذل ــة والإجرائي ــا الموضوعي ــن أحكامه ــة والفصــل بي ــم الإلكتروني ــف الجرائ لتصني
الإماراتــي، الــذي نظّّــم وصنــف هــذه الجرائــم وفــق منهــج واضــح، وكان مــن  أهــم التوصيــات التــي قدمهــا الباحــث حــثّّ 
ــاءًً  ــم بن ــذه الجرائ ــف ه ــة، وتصني ــم الإلكتروني ــون الجرائ ــى قان ــديلات عل ــام  بإجــراء بعــض التع المشــرع الفلســطيني القي
علــى معيــار طبيعــة الحــق المعتــدى عليــه، وكذلــك الفصــل بيــن الأحــكام الموضوعيــة والإجرائيــة فــي هــذا القانــون، والقيــام 

بتعديــل نصــوص المــواد )21،28، 48( ـمـن ـهـذا القاـنـون

الكلمــات المفتاحيــة: التّقّنيــات الحديثــة؛ الجرائــم الإلكترونيــة؛ تصنيــف الجرائــم الإلكترونيــة؛ طبيعــة الحــق المعتــدى عليــه؛ 
معايـيـر تصنـيـف الجراـئـم الإلكترونـيـة
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Abstract:
This research investigates the issue of the different classifications of   electronic crimes, 

and the importance of classifying them in the criminal law, with a focus on the specificity 
and the importance of the right assaulted in classifying them, as well as the importance of 
classifying them according to this criterion at all stages of the legal process to Combatting  
phenomenon of electronic crime. In this study we also investigates, the approach of  Palestinian 
and Emirati legislators in classifying and regulating the provisions electronic crimes and 
Communications Crimes & information technology, pursuant to Decree-Law No. 10 of 2018, 
and Federal Law Decree-Law No. 34 of 2021 on combating phenomenon of electronic crime. 
At the end of the study, the researcher reached a set of conclusions and recommendations, One 
of the most important of conclusions is that The classification of electronic crimes based on the 
criterion of the right assaulted constitutes a vital issue in confronting these crimes, just as the 
Palestinian legislator did not follow a specific approach in his classification of electronic crimes 
and their substantive and procedural provisions, as the UAE legislator did in organizing and 
classifying crimes according to a clear approach. One of the most important recommendations 
is the necessity of the legislator  the need for the Palestinian legislator to make amendments to 
the electronic crimes Law, classify these crimes, and separate the substantive and procedural 
provisions within this law, as well as amend the texts of Articles (21, 28, 48) of this law.

Keywords: modern technologies; electronic crimes; classification of electronic crimes; the 
nature of right assaulted; criteria for classification of  electronic crimes.
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المقدمة:
أدى التطــور الــذي حصــل فــي مجــال التكنولوجيــا الحديثــة  إلــى نمــو ســريع فــي ارتفــاع نســبة المســتخدمين لمختلــف 
ــادل  ــا لتب ــي يعتمــد عليه ــر الوســائل الت ــي نتجــت عــن هــذا التطــور، فأصبحــت هــذه الوســائل مــن أكث ــة الت الوســائل التقني

يـات لـى ـهـذه التقنـ لـذي ـسـاهم بظـهـور علاـقـات  مختلـفـة تعتـمـد ـفـي وجودـهـا وبنيتـهـا الأساـسـية عـ المعلوـمـات، الأـمـر اـ

ولكــن وعلــى النقيــض مــن الاســتخدامات الإيجابيــة الكثيــرة لهــذه التقنيــات، والتــي نذكــر منهــا علــى ســبيل المثــال لا 
الحصــر، المجــال الأمنــي والصناعــي والاجتماعــي والسياســي والاقتصــادي والصحــي وغيرهــا مــن الخدمــات الحكوميــة، 
ظهــر هنــاك جانــب آخــر ســلبي  تمثــل فــي اســتغلالها  لأغــراض إجراميــة فــي مختلــف المجــالات التــي تســتخدم بهــا هــذه 
ــاة الإنســان والمجتمــع، هــذا بــدوره أدى إلــى تنــوع  الجرائــم التــي تكــون وســائلها أو موضــوع الاعتــداء  التقنيــات فــي حي

فيـهـا  التكنولوجـيـا الحديـثـة

فجميــع المؤشــرات الحاليــة تشــير إلــى أن الاســتغلال الســيء لهــذه التقنيــات فــي ارتــكاب الجرائــم التــي تقــع فــي الوقــت 
ــم يقــف عنــد هــذه   الحاضــر، قــد لا يتوقــف عنــد هــذا الحــد؛ فالتطــور التكنولوجــي الــذي أســهم فــي ظهورهــا وانتشــارها ل
المرحلــة، وإنمــا هنــاك قابليــة لاســتمراره  لاســيما فــي مجــال اســتخدام تقنيــة الــذكاء الاصطناعي،الأمــر الــذي قــد يترتــب 

علـيـه ظـهـور أـنـواع جدـيـدة ـمـن الجراـئـم ـفـي المـسـتقبل

)The Global Risks Report 2023 18th Edition Insight Report.p42(

ومــن هنــا، جــاءت فكــرة هــذا البحــث لتســليط الضــوء علــى مســألة تنظيــم و تصنيــف هــذه الجرائــم فــي قانــون الجرائــم 
ــم الإلكترونيــة  ــا المعلومــات  الفلســطيني، وقانــون مكافحــة الشــائعات والجرائ ــم الاتصــالات وتكنولوجي الإلكترونيــة وجرائ
الإماراتــي، وتســليط الضــوء كذلــك علــى ضــرورة العمــل علــى  وضــع تصنيــف واضــح ودقيــق لهــذه الجرائــم فــي إطــار 
التشــريع الخــاص بمكافحتهــا فــي النظــام القانونــي الفلســطيني، وبيــان أهميــة الاســتناد إلــى معيــار طبيعــة الحــق المعتــدى 
فــي تصنيفهــا، بالإضافــة إلــى بيــان أهميــة هــذا التصنيــف علــى صعيــد العمــل التشــريعي والقضائــي والفقهــي؛ لاســيما فــي 
مجــال  تطويــر التشــريعات الخاصــة بمكافحتهــا، وتحديــد العقوبــات التــي قــد تفــرض علــى مرتكبيهــا بنــاء علــى أهميــة الحــق 

المعـتـدى علـيـه، ودور ـهـذا التصنـيـف ـفـي عملـيـة التكيـيـف القانوـنـي الصحـيـح  لـهـذه الجراـئـم  وإثباتـهـا ومعاقـبـة مرتكبيـهـا

أهمية البحث:
يمثــل البحــث فــي هــذا الموضــوع أهميــة كبيــرة ترتبــط بالتطــور المســتمر فــي مجــال اعتمــاد الإنســان علــى وســائل 
ــي  ــل ف ــذي  تمث ــات، وال ــذه التقني ــه مــن اســتغلال ســيء له ــه، ومــا صاحب ــف مجــالات حيات ــي مختل ــة ف ــا الحديث التكنولوجي
ــب ضــرورة  ــذي يتطل ــر ال ــة، الأم ــة حديث ــة بوســائل تكنولوجي ــم تقليدي ــكاب جرائ ــم وارت ــن الجرائ ــدة م ــواع جدي ــور أن ظه
العمــل المســتمر لتطويــر الوعــاء التشــريعي الجنائــي بشــقه الموضوعــي؛ لكــي يســتوعب  الجرائــم كافــة،  التــي قــد تظهــر 
أو الجرائــم التــي قــد تتطــور وســائل ارتكابهــا بالتزامــن مــع تطــور وســائل الاتصــال والتواصــل المختلفــة، وعليــه يأتــي هــذا 
البحــث لمعالجــة مســألة تصنيــف الجرائــم التــي تقــع أو التــي قــد تقــع مســتقبلا فــي هــذا المجــال لكــي يســهل تنظيمهــا مــن 
الناحيــة القانونيــة. كمــا تأتــي أهميــة هــذا البحــث مــن خلال إجــراء المقارنــة بيــن التشــريعين الفلســطيني والإماراتــي باعتبــاره 
واحــد مــن التشــريعات الهامــة علــى صعيــد مكافحــة الجرائــم  الإلكترونيــة؛ وذلــك بهــدف الاســتفادة مــن هــذه التجربــة فــي 

تنظـيـم أـحـكام الجراـئـم الإلكترونـيـة ـفـي التـشـريع الفلـسـطيني
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إشكالية البحث:
 بإصــدار لقانــون الجرائــم الإلكترونيــة خطــى المشــرع الفلســطيني خطــوة هامــة فــي ســبيل  مكافحــة الجريمــة، لكــن فــي 
المقابــل لــم يأخــذ المشــرع بعيــن الاعتبــار بعــض الجوانــب الهامــة علــى صعيــد مواجهــة الجرائــم الإلكترونيــة، لاســيما تلــك 
منهــا المتعلقــة بتنظيــم وتصنيــف هــذه الجرائــم، حيــث خلــى هــذا القانــون مــن أي تنظيــم أو تصنيــف محــدد لهــا، الأمــر الــذي 
قــد يثيــر بعــض الإشــكاليات العمليــة فــي تطبيقهــا، وعليــه يمكــن طــرح إشــكالية البحــث فــي التســاؤلات التاليــة: كيــف نظــم 
المشــرع الفلســطيني أحــكام الجرائــم الإلكترونيــة؟ ومــا الأســاس الــذي اســتند إليــه المشــرع فــي وضعــه للأحــكام الخاصــة 
ــي  ــة ف ــم الإلكتروني ــق للجرائ ــه فــي وضــع تصنيــف دقي ــدى علي ــة الحــق المعت ــة وأهمي ــم؟ ومــا هــي خصوصي بهــذه الجرائ

التشــريع  الفلســطيني؟

أهداف البحث:
التعرف على الأسس والمعايير المختلفة لتصنيف الجرائم  الإلكترونية. 	.1

بيان أهمية تصنيف الجرائم الإلكترونية في القانون الجنائي. 	.2

بيان أهمية تصنيف الجرائم الإلكترونية وفقا لطبيعة الحق المعتدى عليه. 	.3

التعرف على تصنيف وتنظيم أحكام الجرائم الإلكترونية في التشريعين الفلسطيني والإماراتي. 	.4

منهجية البحث:
بهــدف تحقيــق النتائــج والوصــول إلــى التوصيــات المرجــوة مــن هــذه الدراســة  اعتمــد الباحــث علــى المنهــج المقــارن 
والمنهــج التحليلــي لجمــع المعلومــات ذات العلاقــة بموضــوع البحــث و تحليــل الآراء الفقهيــة و بعــض النصــوص القانونيــة 
ــا  ــم الاتصــالات وتكنولوجي ــة وجرائ ــم الإلكتروني ــم )8( لســنة 2018 بشــأن، بشــأن الجرائ ــون رق ــرار بقان ــي الق ــواردة ف ال
المعلومــات وتعديلاتــه، وكذلــك مقارنــة هــذه النصــوص  مــع القانــون رقــم )34( لســنة 2021 فــي شــأن مكافحــة الشــائعات 

والجراـئـم الإلكترونـيـة الإماراـتـي

تقسيم البحث:
المطلب الأول: تصنيف الجرائم الإلكترونية وأهميته في القانون الجنائي.

المطلب الثاني: التنظيم القانوني للجرائم الإلكترونية في التشريعين الفلسطيني والإماراتي.
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تصنيف الجرائم الإلكترونية وفقاًً لطبيعة الحق المعتدى عليه 
دراسة مقارنة بين التشريع الفلسطيني والإماراتي

مجلة جامعة العين للأعمال والقانـون

المطلب الأول:
تصنيف الجرائم الإلكترونية وأهميته في القانون الجنائي 

ــات  ــبة للجه ــك بالنس ــي وكذل ــى المســتوى التشــريعي والقضائ ــة عل ــألة هام ــام مس ــم بشــكل ع ــف الجرائ يشــكل تصني
المختصــة فــي كشــف وملاحقــة مرتكبيهــا، لــذا ســنتناول موضــوع هــذا المطلــب مــن ناحيتيــن نخصــص لهمــا فرعيــن فــي 
ــم  ــف الجرائ ــة لتصني ــر المختلف ــي: المعايي ــرع الثان ــي والف ــون الجنائ ــي القان ــة ف ــم الإلكتروني ــف الجرائ ــة تصني الأول: أهمي

ــا. ــي تصنيفه ــه ف ــه وأهميت ــدى علي ــة الحــق المعت ــة وخصوصي الإلكتروني

الفرع الأول: أهمية تصنيف الجرائم الإلكترونية في القانون الجنائي 

لتصنيــف القواعــد القانونيــة بشــكل عــام أهميــة كبيــرة فــي مجــال العمــل القانونــي؛ فهو يســهل مهمــة الباحثيــن المختصين 
فــي البحــث عــن حكــم القانــون لحــل قضيــة قــد تكــون محــل للنــزاع،و يختصــر الوقــت والجهــد علــى الباحثيــن عــن حلــول 
للمســائل القانونيــة المختلفــة، و يعتبــر كذلــك مــن الوســائل الهامــة لفهــم المصطلحــات الخاصــة بقضيــة معينــة، بالإضافــة إلــى  
مســاهمته فــي ربــط الظواهــر الاجتماعيــة المتشــابهة وإعطائهــا الوصــف القانونــي، فهــو بمجملــه عمليــة تســهل إيجــاد الحلــول 

القانونيــة لمختلــف القضايــا المتنــازع عليها.)الحجــار حلمــي، و الحجــار رانــي،2010، ص 51 وـمـا بعدـهـا(

ــه  ــن نظــام موحــد، يدخــل في ــم ضم ــن الجرائ ــي مجموعــة م ــا ف ــم: وضعه ــف الجرائ ــام يقصــد بتصني ــذا المق ــي ه وف
الأفعــال الإجراميــة بنــاءًً علــى مجموعــة مــن المعاييــر منهــا جســامة الجريمــة أو طبيعــة الحــق المعتــدى عليــه،و شــكل الجــرم 
ــوع الجريمــة إلخ.)الســراج،2018، ص 108  ــي ون ــة، أو طبيعــة القصــد الجنائ ــة الإجرامي أو الفعــل ومــدة اســتمرارية الني

وـمـا بعدـهـا(

اًً  وفــي إطــار القانــون الجنائــي يشــكل وضــع تصنيــف دقيــق للجرائــم مســألة فــي غايــة الأهميــة، يتمثــل فــي إســباغ شــيئ
مــن التنظيــم والتبويــب علــى مجموعــة كبيــرة مــن الجرائــم التــي ينظمهــا المشــرع مــن خلال مجموعــة مــن النصــوص، ممــا 
يجعــل التعامــل معهــا والرجــوع إلــى أحكامهــا وفهمهــا  أمــر يتســم بالبســاطة، ويشــكل ســهولة فــي تطبيقهــا  والعثــور فيهــا 
علــى الحلــول الملائمــة للقضايــا القانونيــة، بالإضافــة إلــى أن ذلــك يمكــن الفــرد العــادي مــن فهــم هــذه النصــوص، وبالتالــي 

الالتــزام بهــا وتوجيــه ســلوكه بمــا يتفــق وأحكامهــا. )الفاضــل، 1962،ص13ومابعدـهـا(

ولعمليــة التصنيــف بأهميــة بالغــة علــى مســتوى دولــي، لاســيما فــي مجــال الإحصــاء الجنائــي الدولــي، حيــث أن وجــود 
تصنيــف دقيــق  للجرائــم يســاهم فــي وضــع إحصائيــات جنائيــة دوليــة دقيقــة عــن واقــع الجريمــة فــي دولــة معينــة، وبالتالــي 
معرفــة موقــع الدولــة علــى خارطــة الإحصــاء الجنائــي، مــن حيــث نــوع وعــدد الجرائــم المرتكبــة فيهــا، وكذلــك يســاهم فــي 

)Untied Nation Office On Drugs & CRIME 2015 p.p7-8(.تعزيــز تعــاون الــدول فــي مكافحــة الجريمــة

الجرائــم  وضــع  علــى  بنــاءًً  الإلكترونيــة  الجرائــم  تصنيــف  أن  يــرى  الجنائــي  الفقــه  مــن  جانــب  وهنــاك 
فــي  بالغــة  أهميــة  لــه  التقليديــة،  الجرائــم  لهــا خصائــص متشــابهة وعناصــر مشــتركة، علــى غــرار  بمجموعــات 
ــي                                                                                                 ــر إيجاب ــلبي وآخ ــى دور س ــا إل ــي ارتكابه ــر ف ــى دور الكمبيوت ــاءًً عل ــا بن ــرح تصنيفه ــم، ويقت ــذه الجرائ ــة ه ــم حقيق فه

)p154، 2014 Far،& Nemrat ،Jahankhani(

وبنــاءًً علــى مــا تقــدم  يــرى الباحــث أن تصنيــف الجرائــم وفــق معاييــر دقيقــة يجعــل القوانيــن الخاصــة بمكافحتهــا أكثــر 
ــم وبالتالــي يســهل مهمــة الجهــات المختصــة بملاحقــة  ــة التصنيــف تســاهم فــي فهــم حقيقــة هــذه الجرائ فعاليــة، كــون عملي
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بدوسي 

الإصدار الأول، السنة الثامنة، 2024

ــذي يؤســس  ــي ال ــق الابتدائ ــة التحقي ــي مرحل ــون لاســيما ف ــح للقان ــق صحي ــى تطبي ــك يضمــن الوصــول إل ــا، وكذل مرتكبيه
للاتهــام بنــاءًً علــى تكييــف الواقعــة الجرميــة ومرحلــة المحاكمــة التــي تبنــى علــى فحــص الأدلــة التــي بنــي عليهــا تكييــف 

ـسـلطات التحقـيـق وإـصـدار الحـكـم

الفــرع الثانــي: المعاييــر المختلفــة لتصنيــف الجرائــم الإلكترونيــة وخصوصية الحــق المعتدى 
علـيـه وأهميـتـه ـفـي تصنيفها

نظــراًً لأهميــة موضــوع تصنيــف الجرائــم الإلكترونيــة  ظهــرت العديــد مــن المعاييــر بهــدف وضــع تصنيــف محــدد لهذه 
الجرائــم، إلا أن مســألة الاتفــاق علــى حــل هــذه المشــكلة  لا تــزال تواجــه صعوبــات كبيــرة. وعليــه ســنحاول فــي هــذا الجــزء 
مــن البحــث الوقــوف علــى الكيفيــة التــي حــاول المختصيــن وفقــه القانــون الجنائــي الاجتهــاد لوضــع تصنيــف محــدد للجرائــم 

الإلكترونيــة، وذلــك مــن خلال تنــاول أهــم التصنيفــات والأســس التــي اســتندت إليهــا علــى النحــو الآتــي:

أولا: الأسس والمعايير المختلفة لتصنيف الجرائم الإلكترونية.

تتميــز التصنيفــات التــي وضعــت للجرائــم الإلكترونيــة بتنوعهــا واخــتلاف الأســس والمعاييــر التــي اســتند إليهــا الفقهــاء 
ــى  ــدأت ترتكــز عل ــي ب ــوع المجــالات الت ــى مجموعــات، وهــذا بطبيعــة الحــال ناجــم عــن تن ــم إل ــن لهــذه الجرائ والمختصي

الاـسـتخدامات المختلـفـة للتقنـيـات الحديـثـة

ــوع  ــة أو ن ــي فئ ــة ليســت محصــورة ف ــم الإلكتروني ــى أن الجرائ ــن عل ــون والمختصي ــاء القان ــن فقه ــاع بي ــاك إجم فهن
ــى الاخــتلاف فــي وجهــات النظــر حــول  ــك يرجــع إل ــات التــي وضعــت لهــا، وذل ــاك اخــتلاف فــي التصنيف واحــد، وأن هن
أســس تصنيــف هــذه الجرائــم؛ فالبعــض اســتند إلــى معيــار دور الحاســوب فــي الجريمــة، والبعــض الأخــر صنفهــا بنــاءًً علــى 
أســلوب ارتكابهــا، وهنــاك مــن صنفهــا بنــاءًً علــى الباعــث علــى ارتكابهــا، وأخيــراًً هنــاك مــن صنفهــا اســتنادا إلــى  تنــوع 

ــة،2009، ص131( ــاة الخاصة.)توب ــم تنتهــك حرمــة الحي ــم أمــوال وجرائ ــه إلــى جرائ طبيعــة الحــق المعتــدى علي

وفي هذا المقام سنتعرض لأهم التصنيفات التي وضعت للجرائم الإلكترونية على النحو الآتي:

ــراق  ــار موطــن الاخت ــى الاســتناد لمعي ــة إل ــم الإلكتروني ــه للجرائ ــي تصنيف ــي ف ــون الجنائ ــه القان ــب مــن فق ذهــب جان
ــي: ــى النحــو الآت ــم تقســيمها عل ــث ت ــم بالأشــخاص والأمــوال حي ــار مــدى مســاس هــذه الجرائ ــك معي وكذل

ــراق الأمــن المــادي  ــم اخت ــى جرائ ــة إل ــم الإلكتروني ــار صنفــت الجرائ ــراق: فبموجــب هــذا المعي ــار موطــن الاخت معي أ-	
وجراــئم اخــتراق الأــمن الــشخصي والحماــية الخاــصة بالاتــصالات وعملــيات الحماــية

معيــار مســاس هــذه الجرائــم بالأشــخاص والأمــوال: وصنفــت إلــى جرائــم تســتهدف الأشــخاص وتشــمل الجرائــم غيــر  ب-	
الجنســية و كذلــك جرائــم الأمــوال باســتثناء الســرقة.) أشــار إليــه يوســف،2008،ص. 56(

وفــي هــذا الإطــار صنفــت جرائــم الكمبيوتــر فــي مؤتمــر الأمــم المتحــدة الثالــث لمنــع الجريمــة والعدالــة الجنائيــة بحيــث 
تضــم الفئــات التاليــة:

ية  ِ س�رِِّ الأفعال التي تكون فيها البيانات أو النظم الحاسوبية هي الشيء المستهدَفَ بالجرم، ومنها ما يُرُتكب من جرائم بح�قِّ 	.1
البيانات أو النظم الحاسوبية وسلامتها وتَوَاُفُرها، مثل أفعال الاقتحام غير المشروع للبيانات و الحاسوبية.

ل فيهــا النظــم أو المعلومــات الحاســوبية جــزءًًا أساســيا مــن وســائل لارتــكاب هــذه الجرائــم، ومنهــا  الأفعــال التــي تشــ�كِِّ 	.2 
ــم  ــك الجرائ ــن، وكذل ــال أو الســرقة أو إلحــاق الأذى بالآخري ــات أو النظــم الحاســوبية لأغــراض الاحتي اســتخدام البيان
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ــع  ــر لمن ــث عش ــدة الثال ــم المتح ــر الأم ــة.) مؤتم ــة بالهوي ــم المتعلق ــت والجرائ ــوى الإنترن ــة بالحاســوب ومحت المتصل
ــيان 2015،ص.8( ــة، قطــر نس ــة الجنائي ــة والعدال الجريم

وتبعا لدور جهاز الحاسوب فيها، صنفت الجرائم الإلكترونية إلى ثلاث فئات رئيسية تشمل  فئة جرائم القرصنة التي 
يكون الكمبيوتر فيها هدف للنشاط الإجرامي، وفئة جرائم الاحتيال عبر الإنترنت: استخدام الكمبيوتر كأداة فقط حتى يمكن 
تنفيذ النشاط الإجرامي تخزين البيانات: بالنسبة لهذا النوع من النشاط الإجرامي، يكون استخدام الكمبيوتر عرضيًاً للجريمة. 

)p. 3 Raghavan & Parthiban 2014 مشار إليه في,Brenner & Sukhai N،Lewis(

وهنــاك تصنيــف آخــر يســتند علــى أســاس الفصــل بيــن جرائــم الكمبيوتــر وجرائــم  الإنترنــت حيــث يقــوم هــذا الفصــل 
ــن والمعالجــة  ــي مراحــل والتخزي ــر ف ــي نطــاق الكمبيوت ــات ف ــي تســتهدف المعلوم ــال الت ــن الأفع ــز بي ــار التميي ــى  معي عل
والاســترجاع، والأنشــطة التــي يكــون هدفهــا الشــبكات ذاتهــا أو المعلومــات المنقولــة عبرهــا والأنشــطة التــي تســتهدف مواقــع 
الإنترنــت وخوادمهــا مــن نظــم الكمبيوتــر الكبيــرة أو تلــك التــي يكــون هدفهــا تطبيقــات واســتخدامات وحلــول الإنترنــت ومــا 

نشــأ فــي بيئتهــا مــن أعمــال إلكترونيــة  وخدمــات )توبــة 2009،ص 139(

ــة  ــى ثلاث ــم، حيــث قســمها إل ــار لتصنيــف هــذه الجرائ ــكاب الجريمــة كمعي ــى الهــدف مــن ارت كمــا اعتمــد البعــض عل
ــدف  ــر به ــتخدمي الكمبيوت ــتهدف مس ــة تس ــات، ومجموع ــام والمعلوم ــتهدف النظ ــي تس ــم الت ــة الجرائ مجموعات،مجموع
ارتــكاب جرائــم أخــرى، وأخيــرا مجموعــة الجرائــم التــي تمــس محتــوى الموقــع الإلكترونيــة. )مدنــي ســالم، مشــار إليــه لــدى 

محمــد 2015،ص 35(

وبالاســتناد إلــى طبيعــة الحــق المعتــدى عليــه صنفــت الجرائــم الإلكترونيــة، مــن خلال  تقســيمها إلــى عــدة أقســام؛ قســم 
يكــون فيهــا موضــوع الجريمــة الاحتيــال المعلوماتــي، وقســم آخــر يكــون موضــوع الجريمــة فيــه التعــرض لحرمــة الحيــاة 
الخاصــة، وأمــا القســم الأخيــر يكــون موضوعهــا التخريــب والتعــدي علــى برامــج الحاســب الآلــي والمعلومــات )علكــوم، 

وليــد 2000(

وفــي الاتجــاه نفســه ذهــب بعضهــم إلــى تصنيــف  هــذه الجرائــم الــى مجموعــة مــن الفئــات بحيــث تجمــع كل منهــا أنــواع 
معينــة مــن الجرائــم علــى النحــو الآتــي:«

فئــة الجرائــم عامــة: و تشــمل الأخطــاء  المتعمــدة للأداء وإغفــال  الواجــب، التجاهــل، التهــور والطيــش، التآمــر   	.1
والتواطــؤ

فئة الجرائم المادية: منها السرقة، التدمير والإتلاف، تزييف المستندات، التعدي على الممتلكات. 	.2

فئــة الجرائــم اقتصاديــة: الاحتيــال والاخــتلاس الرشــوة، والابتــزاز و انتهــاك المــراسلات الاقتصاديــة، التزييــف  	.3
والتزوــير

فئــة الجرائــم المرتكبــة ضــد الأشــخاص، بحيــث تشــمل جرائــم القــذف والتشــهير، تســهيل الدعــارة، انتهــاك الخصوصية،  	.4
الإهانــة، التحــرش الجنســي، الخطــف، القتــل، الانتحــار.” ) داوود،أشــار إليــه نصــار،2017 ص  13(

وتجــدر الإشــارة  إلــى أن تصنيــف الجرائــم تبعــا لنــوع المعطيــات وطبيعــة الحــق المعتــدى عليــه، هــو التصنيــف الــذي 
تزامــن مــع البــدء فــي ظهــور التشــريعات التــي وضعــت لمكافحــة الجريمــة الإلكترونيــة، وهــو يرتبــط بالتطــور التاريخــي 
ــم  ــة الجرائ ــات، والثاني ــى ذات المعطي ــة عل ــم واقع ــى جرائ ــم إل ــم تقســيم هــذه الجرائ ــار ت ــذا المعي ــاًً له ــذه الظاهــرة،  وفق له

الواقعــة علــى مــا تمثلــه المعطيــات المعالجــة مــن أمــوال  وأصول)توبــة 2009،ص135(
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بدوسي 

الإصدار الأول، السنة الثامنة، 2024

ــة  ــكاب الجريم ــيلة ارت ــى أســاس وس ــة عل ــم الإلكتروني ــيم الجرائ ــن أن تقس ــرى بعــض المختصي ــذا الإطــار ي ــي ه وف
وجرائــم ومحتــوى يعبــر عــن الاتجــاه الــذي تتبعــه التدابيــر التشــريعية فــي أوروبــا، حيــث أن أفضــل مــا أظهــر هــذا التقســيم 
هــو الاتفاقيــة الأوربيــة لجرائــم الكمبيوتــر والإنترنــت عــام 2001، حيــث تــم وضــع إطــار عــام لتصنيــف جرائــم الكمبيوتــر 
والإنترنــت، بهــدف وضــع قائمــة تتضمــن الحــد الأدنــى كمحــل للتعــاون الدولــي فــي حقــل مكافحــة الجرائــم الإلكترونيــة، 
ــه  ــس، أشــار إلي ــت )يون ــر والإنترن ــم الكمبيوت ــف رئيســية لجرائ ــع طوائ ــن أرب ــة تقســيما تضم ــذه الاتفاقي ــث أوجــدت ه حي

المردنــي، 2022،ص15(  

وبموجــب التقريــر التفســيري لاتفاقيــة بودابســت قســمت  أحــكام الجرائــم الإلكترونيــة إلــى أربعــة فصــول تضمــن كل 
فصــل منهــا مجموعــة النصــوص القانونيــة، حيــث تناولــت الفصــل الأول التعريــف بالمصطلحــات المســتخدمة فيهــا، وفــي 
الفصــل الثانــي نصــت علــى مجموعــة الأحــكام الوضعيــة والإجرائيــة الخاصــة بالجرائــم الإلكترونيــة، وفــي الفصــل الثالــث 

أحــكام التعــاون الدولــي، وفــي الأخيــر أحــكام ختاميــة) التقريــر التفســيري لاتفاقيــة الجرائــم المعلوماتيــة 2001،ص3(

وأمــا فيمــا يتعلــق بالأحــكام الموضوعيــة للجرائــم المعلوماتيــة  فقــد صنفــت الاتفاقيــة المذكــورة  الجرائــم  إلــى 
المجموعــات التاليــة:) التقريــر التفســيري لاتفاقيــة الجرائــم المعلوماتيــة 2001(

المجموعــة الأولــى: جرائــم ضــد الســرية والنزاهــة والدخــول إلــى أنظمــة المعلومــات، وتشــمل  الدخول غير المشــروع، 
والتصـنـت والاعـتـراض والتدـخـل في البياـنـات و أنظـمـة المعلومات

المجموعة الثانية: تشمل الجرائم المتصلة باستخدام الكمبيوتر، كجرائم التزوير والاحتيال.

المجمــوع الثالثــة: وهــي الجرائــم المتعلقــة بمحتــوى البيانــات، وتتضمــن جرائــم نشــر وتوزيــع  وإنتــاج ونقــل وامــتلاك  
الأعـمـال الإباحـيـة المتعلـقـة بالأطـفـال

المجموعة الرابعة: احتوت على الجرائم المتعلقة بانتهاك حقوق المؤلف والحقوق المجاورة لها

وبموجــب البروتوكــول الملحــق باتفاقيــة بودابســت تــم إضافــة مجموعــة أخــرى مــن جرائــم الكمبيوتــر وهــي الجرائــم 
ــن   ــة م ــخص أو مجموع ــد  ش ــوة  ض ــتخدام الق ــى اس ــض عل ــري والح ــع العنص ــات ذات الطاب ــر المعلوم ــة بنش ذات صل

ــة بودابســت 2002 ( ــول الملحــق باتفاقي ــز العنصــري) البروتوك ــكال التميي ــن أش ــا م ــز وغيره الأشــخاص والتمي

ولابــد لنــا مــن  الإشــارة فــي هــذا المقــام إلــى أن هنــاك جانــب مــن المختصيــن اعتبــر تصنيــف الجرائــم الإلكترونيــة 
وفقــا لمعيــار نــوع المعطيــات وكذلــك تبعــا لــدور الحاســب الآلــي فــي ارتكابهــا، ومساســها بالأشــخاص والأمــوال مــن أهــم 

التصنيفــات التــي وضعــت بشــأن هــذا النــوع مــن الإجــرام المســتحدث )فتيــح، ورعــد 2017ص502(

وهنــاك جانــب أخــر صنــف هــذه الجرائــم إلــى صنفيــن معتمــدا علــى معيــار تاريخــي مرتبــط فــي زمــن ظهــور هــذه 
الجرائــم، فاعتبــر جــزء مــن هــذه الجرائــم جرائــم تقليديــة موجــود قبــل عصــر المعلومــات لكنهــا أصبحــت ترتكــب بواســطة 
ــم تكــن  ــث ل ــم مســتحدثة تزامــن ظهورهــا مــع عصــر المعلومــات حي ــى أســاس جرائ ــف عل ــا صن ــة. كم وســائل تكنولوجي

معروفــة قبــل هــذا العصــر لاســيما فتــرة اختــراع الإنترنت.)الغافــري، مشــار إليــه فــي الخــن، 2018، ص 27(

وفــي واقــع الأمــر وبالرغــم مــن تعــدد  التصنيفــات التــي وضعــت للجرائــم الإلكترونيــة، فأنهــا لــم تصــل إلــى مرحلــة 
وضــع تصنيــف نهائــي ومتفــق عليــه بــل قــد يتجــاوز الأمــر هــذه التصنيفــات بظهــور تصنيفــات جديــدة؛ هــذا يعــود بشــكل 
أساســي إلــى اســتمرار التطــور الحاصــل فــي حقــل تكنولوجيــا المعلومــات وزيــادة اعتمــاد الإنســان علــى هــذا القطــاع ومــا 

يترتــب عليــه مــن تطــور الجريمــة ووســائل ارتكابها)توبــة، 2009، ص139(
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تصنيف الجرائم الإلكترونية وفقاًً لطبيعة الحق المعتدى عليه 
دراسة مقارنة بين التشريع الفلسطيني والإماراتي

مجلة جامعة العين للأعمال والقانـون

فالتصنيفــات الســابقة التــي وضعهــا فقــه القانــون الجنائــي والمختصيــن والاتفاقيــات الخاصــة بشــأن جرائــم الحاســوب 
والإنترنــت، انطلقــت مــن معاييــر مختلفــة فــي محاولــة لإيجــاد حــل مشــكلة تصنيــف هــذه الجرائــم، فمنهــم مــن صنفهــا اســتنادا 
إلــى طبيعــة الحــق المعتــدى عليــه، وصنفــت لــدى آخريــن اســتنادا إلــى دور الحاســوب فيهــا، بينمــا تــم تصنيفهــا لــدى البعــض 

تبـعـا لمساـسـها بالأـشـخاص والأـمـوال.

وبهــذا الصــدد  يــرى الباحــث أن مســألة تصنيــف الجرائــم المرتبطــة بالحاســوب والإنترنــت قــد تكــون أكثــر دقــة مــن 
خلال اختيــار الجرائــم ذات الطبيعــة الخاصــة منهــا وتصنيفهــا فــي مجموعــة واحــدة، ومــن ثــم وضــع تصنيــف شــامل يتعلــق 
بــكل مجموعــة مــن الجرائــم  التــي تقــع باســتخدام  تكنولوجيــا المعلومــات والتــي  تتشــابه خصائصهــا والتــي ترتكــب عــن 
ــى أمــن  ــم الواقعــة عل ــى الأشــخاص، مجموعــة الجرائ ــم الواقعــة عل ــل: مجموعــة الجرائ ــت مث ــر والإنترن ــق الكمبيوت طري
الدولــة، مجموعــة الجرائــم الواقعــة علــى الاقتصــاد أو التــي تقــع علــى الحقــوق والحريــات العامــة للمواطــن والإنســان، أو 

تلــك التــي تســتهدف المحتــوى المحفــوظ أو الــذي يتــم نقلــه أو نشــره بإحــدى وســائل التقنيــة الحديثــة

وعليــه اســتخلاصا لمــا ســلف ونظــراًً لأهميــة مســألة تصنيــف الجرائــم فــي القانــون الجنائي،كمســألة لهــا دور أساســي 
فــي التطبيــق الصحيــح لهــذا القانون،بالإضافــة إلــى كونهــا مــن المســائل الهامــة فــي التكييــف القانونــي للوقائــع فــي الدعــوى 
الجزائيــة  والتــي يبنــى عليهــا تحقيــق المحاكمــة العدالــة، يجــب أن يتــم تصنيفهــا علــى أســاس علمــي صحيــح، ضمــن معاييــر 

واضـحـة ودقيـقـة تـسـاهم ـفـي فـهـم حقيقتـهـا وبالتاـلـي تـسـاهم ـفـي فعالـيـة مكافحتـهـا.

ثانيا: خصوصية الحق المعتدى عليه وأهميته في تصنيف الجرائم الإلكترونية 

تســير أغلــب التشــريعات الجزائيــة الحديثــة علــى منهــج تنظيــم الجرائــم المتشــابهة اســتنادا علــى معيــار طبيعــة الحــق 
ــن  ــم ضمــن مجموعــات مســتقلة ويضعهــا تحــت عناوي ــث ينظــم المشــرع الجرائ ــم، حي ــف الجرائ ــدى كأســاس لتصني المعت
مســتقلة، فتصنيــف الجرائــم بشــكل عــام فــي القســم الخــاص مــن قانــون العقوبــات يتــم وفــق أســس علميــة تقــوم علــى منهــج 
يتــم مــن خلالــه تصنيــف الجرائــم اســتناد إلــى العناصــر التــي تجمعهــا فــي إطــار التشــابه الحاصــل بينهــا وهــذا يســتند بطبيعــة 

الحــال إلــى خصوصيــة الحــق المعتــدى عليه.)عبيــد، 2018، ص4(.

إن طبيعــة الحــق المعتــدى قــد  تكــون العنصــر المفتــرض لقيــام بعــض الجرائــم، حيــث يشــترط المشــرع وجــوده  لتحقــق 
ــة  ــذه المصلح ــى ه ــي عل ــل الإجرام ــوع الفع ــح وق ــي يصب ــددة، وبالتال ــة مح ــى مصلح ــا عل ــة ووقوعه ــة معين أركان جريم
ــة التكييــف القانونــي  ــع التــي تدخــل فــي عملي ــة التــي يعتبــر وجودهــا مــن الوقائ عنصــرا يدخــل ضمــن عناصرهــا القانوني

ــو جامــع،2016، ص49(. للجريمــة )أب

وتظهــر كذلــك أهميــة الحــق المعتــدى فــي التنظيــم القانونــي لمكافحــة الجريمــة فــي مراحــل مختلفــة تبــدأ مــن وجــود 
النــص الجنائــي وتنتهــي بإلغائــه أو تعديلــه، فمــن ناحيــة تشــريع النــص الجنائــي وهــي مرحلــة إضفــاء صفــة التجريــم علــى 
ســلوك معيــن، يشــكل الحــق المعتــدى عليــه الأســاس الــذي ينطلــق منــه المشــرع للتجريــم وتحديــد نطاقــه وكذلــك النمــوذج 
القانونــي لأي جريمــة وظروفهــا، ومــن ناحيــة تطبيــق هــذا النــص، للحــق المعتــدي عليــه أهميــة فــي تفســيره وحــل الإشــكالية 
المرتبطــة بتنــازع نصــوص القانــون الجنائــي، كمــا للحــق المعتــدى عليــه أهميــة مســتقبلية ترتبــط بوجــوده مــن حيــث إلغائــه 

أو تعديلــه )البياتــي 2002،ص 56ومابعدـهـا(
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كما أن لطبيعة الحق المعتدى عليه  أهمية من ناحية إجرائية، حيث يشكل في بعض الأحيان  يشكل الأساس لتحريك 
الدعوى الجزائية من عدمه، فالمشرع الفلسطيني في قانون الإجراءات الجزائية اعتبر عدم أهمية محل الدعوى سببا يبرر 

للنيابة العامة اتخاذ قرار حفظ أوراق الدعوى الجزائية)المادة 152 قانون الإجراءات الجزائية الفلسطيني (.

وتــزداد أهميــة الاســتناد إلــى  طبيعــة الحــق المعتــدى فــي تصنيــف الجرائــم الإلكترونيــة؛ وذلــك كونــه مــن نواحــي  عــدة 
منهــا: يشــكل  الخاصيــة الأهــم التــي يمكــن الاعتمــاد عليهــا لوضــع تصنيــف دقيــق لهــا؛ بالإضافــة إلــى موضــوع الاعتــداء 
فــي هــذه الجرائــم هــو الــذي يميزهــا عــن غيرهــا مــن الجرائــم التقليديــة، فطبيعــة محــل الاعتــداء فــي الجريمــة الإلكترونيــة 
يــرد علــى المعلومــات والبرامــج التــي تعتبــر بمثابــة نبضــات إلكترونيــة، بالإضافــة إلــى أن محلهــا هــو الــذي وضــع هــذه 

الجرائــم ضمــن دائــرة الإجــرام المســتحدث.)باطلي 2015، ص 33(.

فالمعلومــات التــي تقــع عليهــا الجريمــة الإلكترونيــة حســب رأي الفقــه الحديــث، مــا هــي إلا تعبيــر عــن مجموعــة مــن 
القيــم المســتحدثة القابلــة للاســتئثار، بمعــزل عــن الدعامــة  الماديــة المثبتــة عليهــا، والتــي يمكــن تقديرهــا بالمــال ويكمــن أن 

يكــون لهــا قيمــة اقتصاديــة )vivant & Catala، مشــار إليــه فــي صالــح، وأنيســة 2015،ص17(

ومــن زاويــة أخــرى تظهــر خصوصيــة الحــق المعتــدى عليــه فــي الجرائــم الإلكترونيــة، باحتمــال تعــدد محــل الاعتــداء 
فيهــا، وبالتالــي تعــدد أوصافهــا القانونيــة، فالجريمــة الإلكترونيــة قــد تقــع علــى مــال مــادي أو معنــوي، فمــن ناحيــة الطبيعــة 
الماديــة لمحلهــا يظهــر بالاعتــداء علــى معلومــات فــي صــورة ماديــة مخزنــة علــى دعامــة الكرتونيــة، وأمــا الصــورة المعنوية 
لهــذا المحــل تتمثــل عندمــا تكــون المعلومــات هــدف لهــذه الجريمــة وهــي حــال انتقــال أو مخــزن فــي ذاكــرة النظــام )ممــدوح، 

مشــار إليــه فــي العجمــي 2014، ص 25(

كمــا يفيــد هــذا التصنيــف بشــكل أو باخــر فــي التوصــل إلــى مرتكــب هــذه الجرائــم بنــاءًً علــى الربــط بيــن محــل الاعتــداء 
ــة  ــع معين ــه دواف ــدي يحرك ــرم التقلي ــرار المج ــى غ ــي وعل ــرم  المعلومات ــن أن المج ــا م ــا؛ انطلاق ــى ارتكابه ــث عل والباع
لارتكابهــا، فقــد يكــون الانتقــام أو التعلــم أو الحصــول علــى المــال، ولعــل المكســب المــادي يعتبــر مــن أهــم هــذه الدوافــع، 
والرغبــة بتحقيــق الثــراء هــو الهــدف الــذي يســعى الجانــي مــن خلال ارتــكاب هــذه الجرائــم فــي أغلــب الأحيــان؛ وذلــك يعــود 

إلــى ســهول ارتكابهــا والأربــاح الكبيــرة التــي قــد تنتــج عنهــا )الملــط  خليفــة، أشــار إليــه صالــح، وأنيســة 2015،ص30(

ــار طبيعــة الحــق المعتــدى عليــه،  ــاءًً علــى معي ــة بن ــم الإلكتروني ومــن جهــة أخــرى يمكــن القــول أن لتصنيــف الجرائ
أهميــة عمليــة وعلميــة، مــن ناحيــة الفقــه الجنائــي وكذلــك فــي مجــال العمــل الأكاديمــي فــي التدريــس الجامعــي، حيــث أن 
تصنيفهــا وفــق لهــذا المعيــار، يمكــن الفقــه الجنائــي مــن القيــام بإجــراء البحــوث والشــروحات والتفســيرات لمجموعــة أو فئــة 
معينــة مــن الجرائــم الإلكترونيــة باعتبــار مجموعــة ترتبــط بأحــكام عامــة معينــة  ولكنهــا تختلــف بأركانهــا الخاصــة، ويســاهم 

كذـلـك ـفـي ـسـهول إدراج ـهـذه الجراـئـم ضـمـن الخـطـط الدراـسـية ـفـي كلـيـات الحـقـوق

ولهــذا التصنيــف بعــد أخــر يتعلــق بمســألة الوقايــة مــن الجرائــم الإلكترونيــة، حيــث أن تصنيفهــا وفــق  لهــذا المعيــار 
مــن خلال ربطهــا بموضــوع حمايــة حــق أو مصلحــة معينــة ووضــع عنــوان أو مســمى لهــذه الجرائــم ضمــن قانــون الجرائــم 
ــا  ــث ارتباطه ــن حي ــم م ــذه الجرائ ــة ه ــع، إذ أن طبيع ــا داخــل المجتم ــن مخاطره ــة م ــة، يســهل إجــراءات الوقاي الإلكتروني
بمســائل تقنيــة يصعــب علــى الإنســان العــادي فهــم خطورتهــا، وبالتالــي إعطــاء عنــوان لهــا وربطهــا بحــق معيــن يســاهم فــي 

الجاـنـب الوقاـئـي ـمـن خـطـورة ـهـذه الجراـئـم

ــال  ــي مج ــام ف ــه دور ه ــه ل ــدى علي ــق المعت ــة الح ــق طبيع ــة وف ــم الإلكتروني ــف الجرائ ــك أن لتصني ــى ذل وعلاوة عل
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مجلة جامعة العين للأعمال والقانـون

ــك  ــة إثباتهــا وذل ــة مرتبطــة فــي صعوب ــم ذات خصوصي ــة مــن الجرائ ــم الإلكتروني ــم، فالجرائ ــات هــذه الجرائ التحقيــق وإثب
ــة  ــد ومعرف ــث أن تحدي ــا، حي ــة فيه ــا واتســاع مســرح الجريم ــك وســائل ارتكابه ــا، وكذل ــداء فيه ــة محــل الاعت ــود لطبيع يع
طبيعــة الحــق المعتــدى عليــه مــن طــرف الجهــات القائمــة علــى التحقيــق يســاهم فــي تحديــد طبيعــة الآثــار والأدلــة التــي يجــب 

البـحـث عنـهـا وكذـلـك تحدـيـد مـسـرحها وحـصـر أماـكـن وجودـهـا

ــي  ــوع ف ــب الوق ــة وتجن ــم الإلكتروني ــح للجرائ ــف صحي ــى تصني ــل الوصــول إل ــن أج ــه وم ــك أن ــرى الباحــث كذل وي
التكيــف الخاطــئ لهــذه الجرائــم، يتطلــب تحديــد المصلحــة الاجتماعيــة التــي وقــع عليهــا الاعتــداء، وكذلــك معرفــة هــل هــذه 
المصلحــة محميــة فــي إطــار قواعــد القانــون الجنائــي. فالمصلحــة الجديــرة بالحمايــة الجنائيــة مــن خلال تشــريعات مكافحــة 
الجرائــم الإلكترونيــة هــي حمايــة الأجهــزة التقنيــة بمختلــف أنواعهــا بالإضافــة إلــى حمايــة المعلومــات والبيانــات المخزنــة 

عليـهـا، وكذـلـك الـتـي يـتـم تداولـهـا ـمـن خلال الـشـبكات

وخلاصــة القــول فــي هــذا الجانــب أن وضــع تصنيــف دقيــق وواضــح للفعــل المرتكــب يعنــي نســبته أو إلحاقــه بمجموعــة 
ــة الحــق  ــق طبيع ــة وف ــم الإلكتروني ــف الجرائ ــإن تصني ــه ف ــدة محــل الاعتداء،وعلي ــا وح ــي يجمعه ــم الت ــن الجرائ ــة م معين
ــن خلال  ــع م ــي تق ــم الت ــف الجرائ ــح لمختل ــي صحي ــف قانون ــى تكيي ــي الوصــول إل ــر ف ــكل كبي ــاهم بش ــه يس ــدى علي المعت

لـف أنواعـهـا. ثـة  بمختـ يـات الحديـ الإنترـنـت واـسـتخدام التقنـ
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المطلب الثاني
 تنظيم وتصنيف الجرائم الإلكترونية في التشريع الفلسطيني والإماراتي

ــم ذات  ــكام جرائ ــرع  أح ــا المش ــم فيه ــي نظ ــة الت ــة الخاص ــن العقابي ــن القواني ــة م ــم الإلكتروني ــون الجرائ ــر قان يعتب
خصوصيــة معينــة تميزهــا عــن الجرائــم الأخــرى، لــذا فــأن مســألة تبويــب وتصنيــف هــذه الجرائــم تحتــل مكانــة هامــة فــي 
مجــال العمــل القانونــي، فالقســم الخــاص مــن قانــون العقوبــات وكذلــك القوانيــن العقابيــة الخاصــة تطبــق فــي الأســاس علــى 
الجرائــم التــي ترتكــب  فــي مجــال العلاقــات الاجتماعيــة والاقتصاديــة والسياســية والأمنيــة وهــي علاقــات بطبيعتهــا قابلــة 
للتطــور، التــي بمجملهــا تســتدعي بشــكل مســتمر تطويــر التشــريع الجنائــي لمواجهــة مــا يســتحدث مــن جرائــم فــي إطــار 

ـهـذه العلاـقـات

ــذا  ــوع ه ــنخصص لموض ــم، س ــم الجرائ ــف وتنظي ــوع تصني ــا موض ــي يحتله ــوى الت ــة القص ــراََ للأهمي ــه ونظ وعلي
المطلــب فرعيــن: فــي الأول تنظيــم وتصنيــف أحــكام الجرائــم الإلكترونيــة فــي التشــريع الفلســطيني، وفــي وأمــا الفــرع الثانــي 
ــة  ــم الإلكتروني ــون مكافحــة الشــائعات والجرائ ــي قان ــة ف ــم الإلكتروني ــف أحــكام الجرائ ــم وتصني نخصــص لموضــوع تنظي

تـي الإماراـ

الفرع الأول: تنظيم وتصنيف الجرائم الإلكترونية بالتشريع الفلسطيني

قبــل البــدء فــي الخــوض فــي مســألة الكيفيــة التــي نظــم بهــا المشــرع الفلســطيني  أحــكام الجرائــم الإلكترونيــة لابــد لنــا 
الإشــارة إلــى الاطــار القانونــي الناظــم لمكافحــة هــذه الجرائــم فــي فلســطين، ويشــمل مجموعــة مــن التشــريعات، مــن ضمنهــا 
القــرار بقانــون رقــم )10( لســنة 2018م بشــأن الجرائــم الإلكترونيــة، و قانــون الاتصــالات رقــم )3( لســنة 1996. بالإضافــة 
ــم 16 لســنة 1960  ــات الأردنــي رق ــة الســارية فــي فلســطين لاســيما قانــون العقوب ــة المشــرع للتشــريعات الجنائي ــى إحال إل
النافــذ فــي الضفــة الغربيــة و قانــون العقوبــات )رقــم 74( لســنة 1936 النافــذ فــي قطــاع غــزة، وبعــض القوانيــن الخاصــة 
كالقــرار بقانــون رقــم )18( لســنة 2015م بشــأن مكافحــة المخــدرات والمؤثــرات العقليــة، والقــرار بقانــون رقــم )39( لســنة 
ــل  ــم نق ــأن تنظي ــنة 2017 م بش ــم )6( لس ــون رق ــرار بقان ــاب، ولق ــل الإره ــوال وتموي ــل الأم ــة غس ــأن مكافح 2022م بش

وزراـعـة الأعـضـاء البـشـرية

وفي هذا المقام تجدر الإشارة إلى أن المشرع الفلسطيني أحال صراحة إلى تطبيق بعض أحكام هذه القوانين على الجرائم 
الإلكترونية، حيث اعتبر و لغايات التجريم في قانون الجرائم الإلكترونية أي جريمة تمت في تشريع آخر تمت بأداة الإلكترونية 
وبأسلوب الإلكتروني، بالإضافة إلى النص على تطبيق أي عقوبة أشد منصوص عليها في القوانين العقابية السارية أو أي 

قانون آخر )المواد 17، 18، 19، 44، 45( من قانون الجرائم الإلكترونية الفلسطيني)))

ــا  ــالات وتكنولوجي ــم الاتص ــة وجرائ ــم الإلكتروني ــأن الجرائ ــنة 2018 بش ــم 10 لس ــون رق ــرار بقان ــر الق ــه يعتب وعلي
ــذا  ــون ه ــث يتك ــطين حي ــي فلس ــة ف ــم الإلكتروني ــة الجرائ ــاص بمكافح ــي الخ ــون الأساس ــو القان ــه، ه ــات وتعديلات المعلوم

يـره يـب أو غـ سـيمات أو التبوـ نـواع التقـ مـن أـ نـوع ـ لـى أي ـ سـم إـ يـر مقـ هـو غـ مـادة وـ ــن 57 ـ ــون م القان

أينما وردت الإشارة لقانون الجرائم الإلكترونية الفلسطيني، يقصد به القرار بقانون رقم )10( لسنة 2018م بشأن الجرائم الإلكترونية وجرائم  	1
الاتصالات وجرائم تكنولوجيا المعلومات  وتعديلاته  

وتجنبا لتكرار ذكر مسى هذا القانون تجدر الإشارة إلى أن جميع النصوص المشار إليها في الفرع الأول من المطلب الثاني، يعتبر مصدرها  	
قانون الجرائم  الإلكترونية الفلسطيني 
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تصنيف الجرائم الإلكترونية وفقاًً لطبيعة الحق المعتدى عليه 
دراسة مقارنة بين التشريع الفلسطيني والإماراتي

مجلة جامعة العين للأعمال والقانـون

ــم )28( لســنة  ــون رق ــرار بقان ــك بموجــب الق ــن وذل ــل مرتي ــون خضــع للتعدي ــى أن هــذا القان وهــذا تجــدر الإشــارة إل
ــزاز  ــكام الابت ــت أح ــي تضمن ــي الت ــي وه ــون الأصل ــن القان ــادة )15( م ــل الم ــذا التعدي ــث خــص المشــرع به 2020م، حي
الإلكترونيــة وتنــاول المشــرع فــي التعديــل العقوبــة المقــررة علــى هــذه الجريمــة باتجــاه التشــدد فــي عقوبــة الحبــس والغرامــة 
ــث  ــنة 2021 م، حي ــم )38( لس ــون رق ــرار بقان ــون بموجــب الق ــذا القان ــا عــدل ه ــا. وكم ــى مرتكبه ــة المفروضــة عل المالي
انصــب التعديــل الأخيــر علــى العديــد مــن الأحــكام الموضوعيــة والإجرائيــة، بالإضافــة إلــى تعديــل عنــوان القانــون الأصلــي 
ــد  ــة العدي ــك إضاف ــات، وكذل ــا المعلوم ــم الاتصــالات وتكنولوجي ــة وجرائ ــم الإلكتروني ــون بشــأن الجرائ ــرار بقان ــح ق ليصب
مــن النصــوص القانونيــة التــي تجــرم بعــض الأفعــال المرتكبــة فــي قطــاع الاتصــالات والمعلومــات، لاســيما تلــك التــي تقــع 
فــي مجــال تقديــم الخدمــات وكذلــك إدارتهــا ومخالفــة الشــروط المتعلقــة بهــا، بالإضافــة إلــى تشــديد  العقوبــات علــى بعــض 

الجراـئـم وإضاـفـة مجموـعـة ـمـن التعريـفـات لبـعـض المصطلـحـات اـلـواردة فـيـه وغيرـهـا ـمـن الأـحـكام.

ــا المعلومــات الفلســطيني والــذي  وبالرجــوع إلــى أحــكام قانــون الجرائــم الإلكترونيــة وجرائــم الاتصــالات وتكنولوجي
نظــم فيــه المشــرع أحــكام هــذه الجرائــم نلاحــظ أن المشــرع وضــع فــي صــادرة هــذا القانــون مجموعــة التعريفــات، حيــث 
ــي  ــاق المكان ــرع النط ــدد المش ــادة )2( ح ــي الم ــه، وف ــواردة في ــات ال ــي المصطلح ــى معان ــه عل ــادة )1( من ــي الم ــص ف ن

ــة الفلســطيني ــم  الإلكتروني ــون الجرائ ــق قان ــي لتطبي والشــخصي والعين

وبموجب أحكام هذا القانون حدد المشرع الجهات المختصة في ملاحقة مرتكبي الجرائم الإلكترونية، حيث في المادة 
)3( على إنشاء وحدة متخصصة في الشرطة الفلسطينية وقوى الأمن من مأموري الضبط القضائي، تسمى )وحدة الجرائم 
للنيابة العامة، كما حدد صلاحية القضاء المختصة في النظر في  الإلكترونية ( وأسند الإشراف القضائي على هذه الوحدة 

الدعوى الجزائية الناتجة عن هذه الجرائم حيث جعل ذلك من مهمة القضاء النظامي والنيابة العامة.

ويلاحــظ أن المشــرع الفلســطيني  عمــل علــى مواكبــة التطــور الــذي حصــل علــى صعيــد مكافحــة الجرائــم  الإلكترونيــة 
عندمــا نــص علــى إنشــاء وحــدة متخصصــة لملاحقــة مرتكبــي  هــذه الجرائــم، لكــن فــي  المقابــل جانبــه الصــواب فــي موقــع 
ــة هــذه  ــة لملاحق ــي الأحــكام الإجرائي ــة يجــب تضمينهــا ف ــر مســألة إجرائي ــة تعتب ــة الجزائي ــم هــذه المســألة،  فالملاحق تنظي
ــم  ــد مــن المســائل الخاصــة بتنظي ــى العدي ــة نــص عل ــم  الإلكتروني ــون الجرائ ــة  قان ــي نهاي ــم، لاســيما أن المشــرع ف الجرائ

الأـحـكام الإجرائـيـة المتعلـقـة بملاحـقـة مرتكـبـي الجراـئـم المنـصـوص عليـهـا ـفـي ـهـذا القاـنـون

وأمــا بالنســبة للأحــكام الموضوعيــة التــي تضمنهــا هــذا القانــون و لغايــات البحــث ســنتطرق بشــكل موجــز لمجموعــة 
الجرائــم التــي نــص عليهــا المشــرع الفلســطيني فــي قانــون الجرائــم الإلكترونيــة وذلــك مــن اجــل التعــرف علــى الأســاس  

الــذي نظــم فيهــا المشــرع أحــكام هــذه الجرائــم  وذلــك علــى النحــو التالــي:

الدخــول العمــد وغيــر المصــرح بــه إلــى نظــام معلوماتــي أو موقــع إلكترونــي أو تجــاوز الدخــول غيــر المصــرح أو  	.1
ــادة: 4( ــه بالتواجــد )الم ــأن لا حــق ل ــه ب اســتمر بالتواجــد رغــم علم

إعاقــة أو تعطيــل الوصــول إلــى الخدمــة أو الأجهــزة والبرامــج أو مصــادر البيانــات أو المعلومــات بواســطة الشــبكة  	.2
مـات يـا المعلوـ سـائل تكنولوجـ حـدى وـ يـة أو اـ الإلكترونـ

تعطيل أو إيقاف الشبكة الإلكترونية أو أتلاف البرامج أو تعطيلها.)المادة: 6( 	.3

التقــاط  المعلومــات المرســلة خلال الشــبكة أو قــام بتســجيلها والتنصــت علــى المعلومــات المرســلة، وكذلــك فــك البيانــات  	.4
المشــفرة دون وجــه حــق والانتفــاع مــن الخدمــة بوجــه غيــر مشــروع. )المــواد: 7، 8، 9(

5. أنشــاء شــهادة أو تقديــم بيانــات غيــر صحيحــة عــن هويتــه للجهــات المختصة، وتزويــر المســتندات الإلكترونية واســتعملها. 
)المواد 10،11(
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بدوسي 

الإصدار الأول، السنة الثامنة، 2024

ــام  ــات أو أرق ــى بيان ــر مشــروع إل ــة غي ــات للوصــول بطريق ــا المعلوم ــت أو ســائل تكنولوجي اســتخدام شــبكة  الإنترن 	 .6
ــادة: 12( ــا. )الم ــب به ــة أو التلاع ــل الإلكتروني ــائل التعام وس

ســرقة الأمــوال واختلاســها وكذلــك الاحتيــال باســتخدام الشــبكة الإلكترونية أو وســيلة من وســائل تكنولوجيــا المعلومات،  	 .7
وجــرم اســتعمال الشــبكة أو احــدى وســائل تكنولوجيــا المعلومــات للقيــام بابتــزاز شــخص أو تهديده)المــواد 13، 14، 

)15

الترويــج للأعمــال الإباحيــة، وتجــارة المخــدرات والمؤثــرات العقليــة والترويــج لهــا وكذلــك تجريــم تجــارة الأعضــاء  	 8
ــة. )16، 17، 18، 19( ــل الإلكتروني ــائل التعام ــة أو وس ــبكة الإلكتروني ــتخدام الش ــوال باس ــل الأم ــرية وغس البش

بالإضافة إلى ما سبق ذكره أورد  المشرع  العديد  من  الأحكام  الموضوعية في )المواد 20،21،22( تتعلق  بتجريم 
انتهاك الملكية الفكرية والصناعية، وعدم احترام الحق في التعبير وحرية الرأي  بمختلف الوسائل المرئية والمسموعة حرية 
القول والنشر وغيرها  من الحقوق المرتبطة بحرية التعبير، بالإضافة إلى حماية الحق في الخصوصية وحرمة الحياة الخاصة 

وتجريم التدخل التعسفي بها من خلال استخدام الشبكة الإلكترونية أو التطبيقات المختلفة.

ــة أو نشــر  ــع أو الحســابات الإلكتروني ــة إنشــاء المواق ــم الإلكتروني ــون الجرائ ــي قان  كمــا جــرم المشــرع  الفلســطيني ف
المعلومــات بقصــد الترويــج لإدارة مشــروع مقامــرة أو التســهيل لــه، وكذلــك تجريــم المواقــع والحســابات لنشــر أو الترويــج 
ــادة  ــال الإب ــر لأعم ــة أو التبري ــة والطائفي ــرات الديني ــارة النع ــة وأث ــارة الكراهي ــى إث ــؤدي إل ــي ت ــكار الت ــلوكيات والأف للس
الجماعيــة أو الجرائــم ضــد الإنســانية و حيــازة أي مــن وســائل تكنولوجيــا بغــرض الاســتخدام أو حيــازة بيانــات أو كلمــات 
ســر أو وإنتــاج البرامــج والتطبيقــات أو اســتردادها أو و روج لهــا بغــرض ارتــكاب أي مــن الجرائــم المنصــوص عليهــا فــي 

ـهـذا القاـنـون

و تضمــن هــذا القانــون العديــد مــن الأحــكام الخاصــة بظــروف ارتــكاب بعــض الجرائــم الإلكترونيــة، مــن ناحيــة التشــديد 
أو الإعفاء،ومــن أهــم ظــروف  التشــديد التــي حددهــا المشــرع  مــا نــص عليــه  صراحــة فــي  المــواد)4،27، 51،52(

ــاة  ــاء الجن ــة إعف ــة فقــد نــص المشــرع فــي المــادة )53( علــى حال ــاء مــن العقوب وأمــا فيمــا يتعلــق فــي ظــروف الإعف
وحــدد شــروط تطبيــق هــذه الحالــة،  كمــا أجــاز المشــرع للمحكمــة بموجــب هــذا النــص أن  تقضــي بوقــف تنفيــذ العقوبــة فــي 

ـحـال  حـصـل الإبلاغ بـعـد عـلـم الـسـلطة المختـصـة، وأدى إـلـى ضـبـط باـقـي الجـنـاة

ويلاحــظ مــن خلال النــص المذكــور أعلاه أن المشــرع الفلســطيني خــرج عــن سياســته الجنائيــة المتبعــة فــي الإعفــاء 
والتخفيــف، فلــم ينــص علــى أي ظــرف مخفــف للعقوبــة فــي قانــون الجرائــم الإلكترونيــة وهــو النهــج المتبــع  للمشــرع  فــي 
بعــض القوانيــن العقابيــة الخاصــة كقانــون مكافحــة الفســاد، والتــي نــص فيــه أن الجانــي يســتفيد العــذر المخفــف فــي حــال  
حصــل الإبلاغ بعــد علــم الســلط المختصــة، بجريمــة فســاد وأدى إلــى ضبــط باقــي الجنــاة. ومتحــصلات الجريمــة   هــذا مــا 
أورده صراحــة فــي المــادة )25( مــن قانــون مكافحــة الفســاد ولــم ينــص علــى وقــف تنفيــذ العقوبــات كمــا هــو الحــال فــي 

قاـنـون الجراـئـم  الإلكترونـيـة.

وإضافــة إلــى مــا ســبق ذكــره فــإن المشــرع الفلســطيني نظــم أحــكام حــالات وقــف تنفيــذ العقوبــة فــي قانــون الإجــراءات 
الجزائيــة  بحيــث تطبــق علــى جرائــم محــددة، حيــث يكــون الحكــم بإيقــاف تنفيــذ العقوبــة فــي جنايــة أو جنحــة بالغرامــة أو 
بالحبــس مــدة لا تزيــد علــى ســنة )المــادة: 284(.،بينمــا لــم يشــر إلــى هــذا الشــروط فــي قانــون الجرائــم الإلكترونيــة للاســتفادة 

المحـكـوم ـمـن وـقـف تنفـيـذ العقوـبـة

ــرى الباحــث ضــرورة  ــي ي ــن النصــوص القانون ــق الانســجام التشــريعي بي ــن أجــل تحقي ــذا الصــدد وم ــي ه        وف
قيــام المشــرع بتوحيــد سياســته الجنائيــة المتعلقــة بشــروط  الاســتفادة مــن  نظــام وقــف تنفيــذ  العقوبــة، والاكتفــاء  بالتنظيــم  
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تصنيف الجرائم الإلكترونية وفقاًً لطبيعة الحق المعتدى عليه 
دراسة مقارنة بين التشريع الفلسطيني والإماراتي

مجلة جامعة العين للأعمال والقانـون

الموجــود لهــذا الأجــراء  فــي قانــون الإجــراءات  الجزائيــة الفلســطيني، الــذي نظــم  أحــكام هــذا النظــام بشــكل مفصــل بجميــع 
مراحـلـه والآـثـار المترتـبـة علـيـه.

وأمــا فيمــا يتعلــق بأحــكام  التحريــض أو المســاعدة أو الاتفــاق علــى ارتــكاب جريمــة والشــروع  فــي ارتــكاب جريمــة 
ــى الأفعــال المذكــورة  ــة عل ــة، ســاوى المشــرع فــي العقابي ــم الإلكتروني ــم المنصــوص عليهــا فــي قانــون الجرائ مــن الجرائ
والعقوبــة المقــررة للفاعــل الأصلــي، هــذا مــا نــص عليــه صراحــة فــي المــادة 28 مــن قانــون الجرائــم الإلكترونيــة وجرائــم 

تكنولوجـيـا الاتـصـالات والمعلوـمـات

وبذلــك نجــد أن المشــرع الفلســطيني خــرج عــن  القواعــد العامــة الــواردة فــي القانــون الجنائــي فيمــا يتعلــق فــي تحديــده 
ــة  ــكاب جريم ــي ارت ــاهم ف ــن س ــن كل م ــة بي ــي العقوب ــاوى ف ــث س ــة، حي ــاهمة الجنائي ــال المس ــي ح ــة ف للمســؤولية الجنائي
إلكترونيــة بغــض النظــر عــن نصيــب مســاهمته فــي الجريمــة، بالإضافــة إلــى النــص علــى العقــاب علــى الشــروع فــي الجنــح 

كأـصـل ـعـام وثاـبـت

ــة فــي التشــدد فــي أحــكام المســؤولية  ــذي اتبعــه المشــرع الفلســطيني فــي سياســته الجنائي ويــرى الباحــث أن النهــج ال
ــك  ــا  وكذل ــة إثباته ــة  وصعوب ــث اتســاع مســرح الجريم ــا مــن حي ــم  وطبيعته ــة يتماشــى مــع خطــورة  هــذه الجرائ الجنائي

هـا خـطـورة مرتكبيـ

وأما فيا يتعلق بالأحكام  الإجرائية فقد تضمن هذا القانون في طياته بعض الأحكام الإجرائية المتعلقة بملاحقة مرتكبي 
الجرائم الإلكترونية حيث خصص لهذا الهدف مجموعة من النصوص القانونية التي نظمت إجراءات الملاحقة وجمع الأدلة 
الجرائم،  هذه  مواجهة  في  الدولي  التعاون  وكذلك سبل  الجرائم،  هذه  إثبات  تقبل  التي  الأدلة  نوع  وتحديد  عليها  والمحافظة 
المترتبة على إفشاء الأسرار الخاصة  بالإجراءات المنصوص عليها والعبث في الأدلة، وكذلك ألزم المشرع  والمسؤولية 
الحكومية  الأجهزة  على  وأوجب  بالجريمة،  المتعلقة  المعلومات  بكل  بالملاحقة  المختصة  الجهات  بتزويد  الخدمة  مزودي 
ومؤسسات الدولة والشركات التابعة لها القيام بجميع الإجراءات اللازمة للحفاظ على امن المعلومات الخاصة بها)47-31 من 

قانون الجرائم الإلكترونية وجرائم تكنولوجيا الاتصالات والمعلومات(

وفــي المــادة 48 إعــادة المشــرع تنظيــم الأحــكام الخاصــة بالعقوبــات المقــررة للاشــتراك فــي ارتــكاب إحــدى الجرائــم 
المنصــوص عليهــا فــي قانــون الجرائــم الإلكترونيــة حيــث نــص علــى عقوبــة مــن يشــترك بالاتفــاق والتحريــض أو المســاعدة 
والتدخــل فــي ارتــكاب جنايــة أو جنحــة بنفــس العقوبــة المقــررة للفاعــل الأصلــي وفــي حــال عــدم وقــوع الجريمــة يعاقــب 

بنـصـف العقوـبـة

ويلاحــظ مــن خلال النــص المذكــور أعلاه أن المشــرع كــرر فيــه الحكــم المنصــوص عليــه فــي المــادة )28( مــن نفــس 
القانــون مــع الأخــذ بعيــن الاعتبــار إضافــة العقوبــة المقــررة فــي حالــة عــدم وقــوع الجريمــة محــل التحريــض والاتفــاق، وهنــا 
يمكــن القــول أن علــى المشــرع وتجنبــا للتكــرار الــوارد فــي هــذه المــواد  الاكتفــاء بنــص المــادة 48 كونهــا أشــمل فــي الحكــم 
ويكفــي لمعالــج الحالــة المذكــور فــي المــادة 28 وعليــه نقتــرح علــى المشــرع إجــراء تعديــل يتضمــن إلغــاء نــص المــادة 28.

هــذا وقــد نظــم المشــرع فــي هــذا القانــون الأحــكام الخاصــة بالعقوبــة المقــررة علــى الشــروع فــي هــذه الجرائــم وكذلــك 
العقوبــات التكميليــة التــي تســتطيع المحكمــة النطــق بهــا علــى مرتكبــي هــذه الجرائــم. كمــا نــص المشــرع علــى مجموعــة 
الظــروف التــي تشــدد العقوبــات المفروضــة علــى هــذه الجرائــم. والحــالات التــي يتــم فيهــا إعفــاء الجنــاة مــن العقوبــة المقــررة 

علــى هــذه الجرائــم وكذلــك شــروط الاســتفادة منهــا. )49، 50،51،52،53(

   ويلاحــظ مــن خلال اســتقراء وتحليــل بعــض النصــوص الــواردة فــي قانــون الجرائــم الإلكترونيــة وجرائــم الاتصــالات 
ــك  ــة خاصــة تل ــم الإلكتروني ــكام الجرائ ــن أح ــرة م ــبة كبي ــى نس ــص عل ــطيني ن ــات أن المشــرع الفلس ــا المعلوم وتكنولوجي
المتعلقــة بالأحــكام الموضوعيــة، وكذلــك العديــد مــن الأحــكام الإجرائيــة المتعلقــة بملاحقــة مرتكبــي هــذه الجرائــم، كمــا أن 
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الإصدار الأول، السنة الثامنة، 2024

المشــرع  وبالرغــم مــن قيامــه بتعديــل هــذا القانــون أكثــر مــن مــرة، إلا أن هــذا التعديــل لــم يأتــي علــى مســألة  هيــكل هــذا 
القانــون، حيــث بقيــت الأحــكام الموضوعيــة والإجرائيــة الــواردة فيــه علــى حالهــا، دون أي تصنيــف أو تنظيــم خــاص بتوبيهــا 

أو عناوينـهـا

وانطلاقــاًً ممــا ســلف، يمكننــا إجمــال أوجــه القصــور فــي قانــون الجرائــم  الإلكترونيــة الفلســطيني التــي تــم ملاحظتهــا 
فــي  تنظيــم ومعالجــة بعــض أحــكام هــذه الجرائــم، والتــي ظهــرت فــي  مواضــع كثيــرة  مــن هــذا القانــون، ولعــل مــن أبرزهــا 
عــدم اتباعــه منهجــاًً  معينــاًً فــي تصنيــف وتنظيــم هــذه  الجرائــم، حيــث جــاء هــذا القانــون  خاليــاًً مــن أي تصنيــف أو مســمى 

لهــذه الجرائــم،  حيــث تــم النــص علــى أحكامهــا  بشــكل غيــر دقيــق و ظهــر هــذا القصــور جليــا فــي النواحــي التاليــة:

مــن الناحيــة الموضوعيــة لــم ينظــم المشــرع الجرائــم فــي هــذا القانــون وفــق معيــار محــدد، خاصــة مــن حيــث وجودهــا  	.1
ضـمـن مجموـعـات أو فـئـات تجـمـع بينـهـا عناـصـر مـشـتركة أو بـنـاءًً عـلـى طبيـعـة الـحـق المعـتـدى علـيـه

ــع  ــل م ــن التعام ــاص والمهتمي ــاب الاختص ــى أصح ــهل عل ــم يس ــذه الجرائ ــن له ــمى أو عناوي ــرع مس ــع المش ــم يض ل 	.2
نـون هـذا القاـ فـي ـ لـوارد ـ صـوص اـ النـ

بالرغــم مــن أن هــذا القانــون وضــع لتنظيــم أحــكام الجرائــم الإلكترونيــة، إلا أن هنــاك بعــض النصــوص جــاءت فيــه  	.3
لتنظــم بعــض الحقــوق المتعلقــة بحريــة الــرأي والتعبيــر وإنشــاء الصحــف والمواقــع الإلكترونيــة وغيرهــا مــن وســائل 
التعبيــر، دون أن يقتــرن انتهــاك هــذه الحقــوق بعقوبــة، فــكل مــا  تضمنتــه مجــرد حــث الســلطات المختصــة علــى احتــرام 
هــذا الحــق، حيــث اعتبــر المشــرع أن جميــع الأفعــال التــي يتضمنهــا هــذا الحــق تعتبــر مبــررة ولا يجــوز مصــادرة 
وســائل التعبيــر المختلفــة ألا بأمــر قضائــي أو إيقــاع أي عقوبــة ســالبة للحريــة أو التوقيــف بســبب القيــام بالتعبيــر عــن 
ــم  ــون الجرائ ــادة 21 مــن قان ــة هــذا النص.)الم ــى مخالف ــم يفــرض المشــرع أي جــزاء عل ــل ل ــي المقاب ــرأي، لكــن ف ال

الإلكترونـيـة الفلـسـطيني (

ويــرى الباحــث عــدم وجــود مبــرر وضــرورة  لوجــود هــذا النــص ضمــن قانــون الجرائــم الإلكترونيــة، نظــرا 
لخصوصيــة هــذا القانــون المتعلقــة بالتجريــم والعقــاب و إجــراءات الملاحقــة، بالإضافــة إلــى أن هــذا الحقــوق كفلهــا 
المشــرع فــي  القانــون الأساســي الفلســطيني ونظــم أحــكام بشــكل مفصــل بموجــب أحــكام  القانــون رقــم )9( لســنة 1995 
بشــأن المطبوعــات والنشــر، وأن كان لابــد مــن وجــود هــذا النــص ضمــن قانــون الجرائــم الإلكترونيــة فحــري  علــى 
المشــرع وضعــه ضمــن الشــق الإجرائــي فــي هــذا القانــون فــي حــال تــم تعديلــه مســتقبلا وتجزئتــه لأحــكام موضوعيــة  

وأـخـرى إجرائـيـة

هنــاك مســألة أخــرى وهــي مرتبطــة بوجــود بعــض الأحــكام المكــررة فــي هــذا القانــون خاصــة تلــك المتعلقــة  بالعقوبــات  	.4
المفروضــة علــى الاشــتراك الجرمــي عــن طريــق التحريــض أو الاتفــاق أو المســاعدة أو التدخــل، حيــث كــرر المشــرع 
حكــم هــذه الأفعــال فــي المــادة )48، 28( علمــا أن هــذه النصــوص يمكــن دمجهــا فــي نــص واحــد كونهــا تحتــوي علــى 

نـفـس الأـحـكام بالنـسـبة للعقوـبـة

بالإضافــة إلــى ذلــك أن المشــرع لــم ينــص علــى جميــع الأحــكام الخاصــة بالظــروف بالإعفــاء والتخفيــف والتشــديد علــى  	.5
المـشـددة  العقوـبـات المـقـررة للجريـمـة

لــم يقــم المشــرع  الفلســطيني بالفصــل فــي هــذا القانــون بيــن الأحــكام الموضوعيــة والإجرائية التــي تختلــف بموضوعها،  	.6
ــع  ــي جمي ــة ف ــي مواضــع مختلف ــر منتظــم ف ــم بشــكل غي ــي هــذه  الجرائ ــة مرتكب ــى  إجــراءات ملاحق ــث نــص عل حي

أجزاـئـه الأـمـر اـلـذي يتطـلـب إدراجـهـا ـفـي القاـنـون وـفـق تـسـلل وتنظـيـم معـيـن
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تصنيف الجرائم الإلكترونية وفقاًً لطبيعة الحق المعتدى عليه 
دراسة مقارنة بين التشريع الفلسطيني والإماراتي

مجلة جامعة العين للأعمال والقانـون

الفرع الثاني: تنظيم وتصنيف الجرائم الإلكترونية في التشريع الإماراتي

لقــد كانــت دولــة الإمــارات العربيــة المتحــدة مــن أوائــل الــدول علــى المســتوى العربــي فــي المبــادرة إلــى ســن تشــريع 
خــاص لمكافحــة الجرائــم الإلكترونيــة، حيــث أصــدر المشــرع فــي  العــام 2006 القانــون رقــم ) 2( فــي  شــأن مكافحــة الجرائم 
الإلكترونيــة وقــد تضمــن القانــون التعريــف بالمعلومــات الإلكترونيــة والبرنامــج المعلوماتــي ونظــام المعلومــات الإلكترونــي 
والشــبكة المعلوماتيــة والمســتند الإلكترونــي للموقــع الإلكترونــي ووســيلة تقنيــة المعلومــات والبيانــات الحكومية.)المختــن، 

2015 ص43(

بالإضافــة إلــى مــا ســبق فالمشــرع الإماراتــي ولمواكبــة التطــور الحاصــل فــي مواجهــة ظاهــرة الإجــرام الإلكترونــي،  
قــام بإجــراء العديــد مــن التعــديلات تمثلــت بإصــدار المشــرع الإماراتــي القانــون الاتحــادي رقــم  )5( لســنة 2012 م فــي شــأن 
مكافحــة الجرائــم الإلكترونيــة. والــذي عــدل بموجبــه القانــون رقــم )2( فــي شــأن مكافحــة الجرائــم الإلكترونيــة لســنة 2006.

ولعــل مــن أهــم مــا جــاء بــه هــذا القانــون مــن تعــديلات، وضــع المشــرع  تعريفــات للمصطلحــات الــواردة فــي القانــون 
التــي مــن شــأنها أن تســاهم فــي توضيــح  بعــض المصطلحــات التقنيــة، التــي قد تشــكل صعوبــة في فهم هــذه الجرائــم كونها من 

مصطلحــات مرتبطــة بالتقنيــات الحديثــة التــي لــم يعهــد المشــرع التعامــل معهــا في  اللغــة القانونيــة )عمــر،2019،ص715(

كمــا تميــز هــذا القانــون بقيــام المشــرع الإماراتــي بإجــراء العديــد مــن التعــديلات الأخــرى والتــي ســاهمت بدورهــا فــي 
وضــع سياســة جنائيــة متطــورة تنســجم مــع متطلبــات مواجهــة هــذه الجرائــم علــى المســتوى التشــريعي، لاســيما تلــك المتعلقــة 
ــة  ــر الاحترازي ــذ بالتدابي ــك الأخ ــم وكذل ــض الجرائ ــى بع ــة عل ــات المفروض ــي العقوب ــدد ف ــال والتش ــض الأفع ــم بع بتجري
وحــالات الإعفــاء والتخفيــف فــي حالــة الإبلاغ عــن الجرائــم المنصــوص عليهــا بهــذا القانــون وغيرهــا مــن التعــديلات التــي 

هــدف المشــرع مــن ورائهــا تحقيــق الأمــن الإلكترونــي بأبعــاده المختلفة)المختــن،2015،ص46 وبعدـهـا(

وممــا لا شــك فيــه أن المشــرع الإماراتــي خطــى خطــوة متقدمــة فــي تنظيمــه للأحــكام المتعلقــة بالجرائــم الإلكترونيــة، 
تمثلــت بإصــدار القانــون الاتحــادي رقــم 34 لســنة 2021 فــي شــأن مكافحــة الشــائعات والجرائــم الإلكترونيــة الــذي حــل محــل 

القانــون رقــم 5 لســنة 2012 ـفـي ـشـأن مكافـحـة جراـئـم تقنـيـة المعلوـمـات.

ويــرى بعــض الخبــراء أن التعديــل الــذي أجــراه المشــرع الإماراتــي علــى قانــون مكافحــة الجرائــم الإلكترونيــة، جــاء 
ــث  ــة، حي ــم الإلكتروني ــة الجرائ ــت ومكافح ــتعمال الإنترن ــة لاس ــر فعالي ــم أكث ــي وضــع تنظي ــة المشــرع ف ــر عــن رغب ليعب
يعتبــر هــذا القانــون مــن أحــدث التشــريعات وأكثرهــا تطــورا، مــن حيــث تناولــه المجــالات الأكثــر أهميــة، و أي نشــاط فــي 
الفضــاء الســيبراني الــذي يشــكل تهديــداًً للدولــة، ويشــكل مخالفــة للنظــام العــام والآداب فيهــا (الصفــر للمحامــاة والاستشــارات 

ــة 2022( القانوني

فالمشــرع الإماراتــي مــن خلال إصــداره لقانــون مكافحــة الشــائعات والجرائــم الإلكترونيــة خطــى خطــوة متطــورة علــى 
المســتوى العربــي، لاســيما فــي تنظيمــه للأحــكام الموضوعيــة والإجرائيــة المرتبطــة بالجرائــم الإلكترونيــة، حيــث نظــم فــي 
هــذا القانــون جــزء  كبيــر مــن المســائل المرتبطــة فــي مكافحــة ظاهــر الإجــرام الإلكترونــي، فقــد جــاء هــذا القانــون ليعالــج 
الأحــكام الخاصــة بهــذه الجرائــم  بمــا يتماشــى مــع  التطــورات التــي تحــدث فــي قطــاع التكنولوجيــا،  بالإضافــة إلــى مســألة 

تنظيمــه الأحــكام المختلفــة بشــكل منهجــي فــي إطــار  هــذا القانــون.

ولعــل مــن أبــرز ملامــح السياســة الجنائيــة التــي اتباعهــا المشــرع  الإماراتــي فــي تنظيــم أحــكام الجرائــم  الإلكترونيــة 
فــي  هــذا القانــون، هــو الفصــل بيــن الأحــكام الموضوعيــة والإجرائيــة الخاصــة بملاحقــة مرتكبــي هــذا النــوع مــن الجرائــم، 
حيــث قســم المشــرع هــذا القانــون إلــى بابيــن فــي الأول نظــم الأحــكام الموضوعيــة، وفــي الثانــي حــدد فيــه الأحــكام الإجرائيــة 
المتعلقــة بملاحقــة مرتكبــي هــذه الجرائــم، ويتميــز هــذا القانــون تصنيفــه وتبويبــه الجرائــم الإلكترونيــة ضمــن هــذا القانــون 



137

بدوسي 

الإصدار الأول، السنة الثامنة، 2024

ضمــن مجموعــات، كمــا تميــز هــذا القانــون فــي وضــع تعريــف للمصطلحــات الــواردة فــي هــذا القانــون وهــي المصطلحــات 
التــي يغلــب عليهــا طابــع التخصــص فــي مجــال تكنولوجيــا المعلومــات، حيــث عــرف المشــرع فــي المــادة )1( مــن قانــون 
مكافحــة الشــائعات والجرائــم  الإلكترونيــة المصطلحــات العلميــة اللازمــة لتطبيــق أحــكام هــذا القانــون تضمنــت هــذه المــادة 

غالبـيـة المصطلـحـات الـتـي تفـيـد ـفـي فـهـم وتطبـيـق ـهـذا القاـنـون

كمــا يتميــز هــذا القانــون بوضعــه عناويــن ومســميات للجرائم،حيــث يشــكل هــذا الأمــر مســألة حيويــة علــى صعيــد فهــم 
وتحليــل هــذه الجرائــم وصــولا إلــى تكيفهــا، فهــذه الجرائــم ترتبــط بشــكل أو بأخــر وبغــض النظــر عــن تصنيفهــا ترتبــط فــي 
ــى  ــر بعــض الاخــتلاف عل ــد يثي ــذي ق ــي ال ــع التقن ــث تســتخدم المســميات والمصطلحــات ذات الطاب ــا حي مجــال التكنولوجي

المختصـيـن لتمـيـز ـهـذه الجراـئـم

ــم المشــرع الإماراتــي الأحــكام  ــى تفاصيــل منهــج المشــرع ســنتناول فــي هــذا الجــزء مــن البحــث تنظي وللوقــوف عل
ــى النحــو الآتــي: ــة عل ــم الإلكتروني الجرائ

أولا: بالنسبة لمعالجة  للأحكام  الموضوعية الخاصة بالجرائم الإلكترونية:

ــث  ــى ثلاث فصــول حي ــة إل ــم الإلكتروني ــة للجرائ ــكام الموضوعي ــي الأح ــاب الخــاص ف ــي الب ــم المشــرع الإمارات قس
جمــع فــي الفصــل الأول والثانــي مجموعــة مــن الجرائــم التــي تشــترك جميعهــا فــي محــل الجريمــة الــذي تربطــه خصائــص 

وعناصــر مشــتركة، كمــا خصــص المشــرع الفصــل الثالــث للعقوبــات والتدابيــر الخاصــة بهــذه الجرائــم

  فــي الفصــل الأول مــن هــذا البــاب والــذي جــاء تحــت عنــوان الجرائــم الواقعــة علــى تقنيــة المعلومــات نظــم المشــرع 
ــة المعلومــات بمفهومهــا الواســع، حيــث تضمــن هــذا الفصــل  ــداء فيهــا تقني ــم التــي يكــون محــل الاعت ــع الجرائ أحــكام جمي
فــي مــواده المختلفــة جميــع الجرائــم التــي تمــس تقنيــة المعلومــات فــي كافــة أشــكالها وأنواعهــا فجــرم الاختــراق الإلكترونــي 
ــراق أنظمــة المعلومــات  ــراد أو المؤسســات أو اخت ــراق أنظمــة المعلومــات الخاصــة بالأف بمختلــف صــوره ســواء كان اخت

التابعــة للدولة.)المــواد2، 3،(مــن قانــون  مكافحــة الشــائعات الجرائــم الإلكترونيــة الإماراتــي.)))

كمــا جــرم المشــرع فــي  هــذا الفصــل كل فعــل يرتكــب عمــدا مــن شــأنه إلحــاق الضــرر فــي المعلومــات وأنظمــة تقنيــة 
المعلومــات وســائلها التــي تعــود للأفــراد أو المؤسســات أو تلــك التــي تعــود لإحــدى مؤسســات الدولــة أو مرافقهــا الحيويــة، 
ســواء تــم ذلــك بإتلافهــا أو التلاعــب بهــا أو تحريفهــا أو إيقــاف أو تعطيــل الأنظمــة والشــبكات.وحدد المشــرع ضمــن هــذه 

النـصـوص الـظـروف المـشـددة الـتـي ـقـد تقـتـرن بـهـا ـهـذه الأفـعـال

ــة أو  ــراد والدول ــات الخاصــة بالأف ــي يكــون محلهــا البيان ــم  الت ــي الجرائ ــه أورد المشــرع الإمارات ــي الســياق ذات    وف
مؤسســاتها وكذلــك البيانــات الخاصــة بالمنشــآت التجاريــة والماليــة والاقتصــادي، حيــث نــص علــى تجريــم جميــع الأفعــال 
التــي تقــع علــى البيانــات التابعــة لهــذه الجهــات ســواء كان ذلــك بإتلافهــا أو حذفهــا أو الحصــول أو نســخها عليهــا أو إفشــائها 
بشــكل غيــر مشــروع، كمــا الحــق المشــرع بموجــب هــذه النصــوص الظــروف التــي مــن شــأنها تشــديد العقوبــة علــى هــذه 

الأفعــال. المــواد )6، 7، 8 قانــون مكافحــة  الشــائعات و الجرائــم الإلكترونيــة(

في هذه البحث أينما تم  الإشارة لقانون مكافحة  الشائعات و الجرائم الإلكترونية  الإماراتي، يقصد به المرسوم بقانون رقم 34 بشأن مكافحة  	2
الشائعات والجرائم الإلكترونية    

وحرصا على عدم تكرار ذكر اسم القانون فإن جميع النصوص الوارد في الفرع الثاني من المطلب الثاني مصدرها التشريع الإماراتي  	
المذكور أعلاه.(
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تصنيف الجرائم الإلكترونية وفقاًً لطبيعة الحق المعتدى عليه 
دراسة مقارنة بين التشريع الفلسطيني والإماراتي

مجلة جامعة العين للأعمال والقانـون

كمــا فــرض المشــرع الإماراتــي عقوبــات علــى كل مــن يتحايــل علــى العنــوان الإلكترونــي للشــبكة الإلكترونيــة  وذلــك 
باســتخدام معلومــات أو عناويــن تخــص الغيــر أو بــأي وســيلة كانــت بقصــد ارتــكاب جريمــة أو منــع اكتشــافها، وكذلــك جــرم 
اصطنــاع البريــد أو الموقــع أو الحســاب الإلكترونــي المزيــف وشــدد العقوبــة علــى هــذه الأفعــال حــال تــم اســتخدام الموقــع 

لأمــر مســيء لصاحــب الموقــع المصطنــع أو كان الاصطنــاع يعــود لمواقــع رســمية للدولــة )المــواد 10، 11(

هذا وقد خصص المشرع أحكام المواد)12، 13، 14،15( من هذا القانون لتجريم اعتراض المعلومات أو إعاقة الوصول 
إليها بطريقة غير مشروعة وكذلك إفشاء المعلومات المعترضة، وشدد العقوبة في حال كانت المعلومات أو البيانات المعترضة 

تعود للدولة وكذلك جرم تزوير واستعمال المستندات الإلكترونية، والاعتداء على وسائل الدفع  الإلكترونية.

ــك  ــة منهــا  كذل ــة المتحصل ــاء الأدل ــك إخف ــم وكذل ــكاب الجرائ ــة لارت ــع الإلكتروني كمــا جــرم المشــرع اســتخدام المواق
إنشــاء وإدارة المواقــع الإلكترونيــة بقصــد ارتــكاب جريمــة أو تســهيل ارتكابهــا، بالإضافــة إلــى تجريــم قيــام المســؤول عــن 
إدارة الموقــع أو الحســاب أو البريــد الإلكترونــي أو نظــام الكرتونــي بإخفــاء أو العبــث فــي الأدلــة المتعلقــة بارتــكاب احــدى 
الجرائــم المنصــوص عليهــا فــي هــذا القانــون بهــدف إعاقــة عمــل الســلطات المختصــة بالتحريــات والتحقيــق بهــا.)16 ،17، 

18 مــن قانــون مكافحــة الشــائعات والجرائــم الإلكترونيــة الإماراتــي (

وفي نهاية الفصل الأول من هذا الباب أورد المشرع نص خاصا جرم فيه قيام أي مسؤول عن أدارة موقع أو حساب 
الكرتوني يقوم بنشر معلومات أو محتوى أو بيانات لا تتوافق مع معايير المحتوى الإعلامي الصادر عن الجهات ذات العلاقة

وبهــذا الصــدد يــرى الباحــث والنظــر إلــى الأفعــال التــي التــي يتكــون منهــا الســلوك الإجرامــي فــي النــص المذكــور 
أعلاه، والمتمثلــة بنشــر معلومــات أو محتــوى لا يتفــق مــع المعاييــر التــي وضعتهــا الســلطات المعنيــة للنشــر، أقــرب إلــى 

جراـئـم المحـتـوى مـنـه إـلـى الجراـئـم الواقـعـة تقنـيـة المعلوـمـات

وعلاوة علــى ذلــك  أن المشــرع الإماراتــي  أورد فــي الفصــل الثانــي مــن البــاب الأول مــن هــذا القانــون والــذي جــاء 
ــطة  ــم الأنش ــق تجري ــا يتعل ــم كل م ــذا الفصــل  لتنظي ــث خصصــه ه ــائعات حي ــر الش ــوى ونش ــم المحت ــوان جرائ تحــت عن
الإجراميــة التــي تمــس سلامــة المحتــوى الــذي يتــم تداولــه علــى المواقــع الإلكترونيــة  وكذلــك أنظمــة المعلومــات والشــبكات، 
فقســم المشــرع هــذا الفصــل إلــى فرعيــن فــي الأول حــدد المشــرع الجرائــم التــي تمــس  سلامــة المحتــوى، وفــي الثانــي نــص 

عـلـى تجرـيـم نـشـر الـشـائعات والأخـبـار الزائـفـة.

وتأسيســاًً علــى ذلــك؛  ولغايــة حســن الصياغــة  والدقــة فــي تصنيــف وتنظيــم أحــكام هــذه الجرائــم فــي قانــون مكافحــة  
ــاب الأول  ــي مــن الب ــرح الباحــث وضــع هــذا النــص إطــار الفصــل الثان ــي  يقت ــة الإمارات ــم  الإلكتروني الشــائعات والجرائ

واـلـذي تضـمـن جراـئـم المحـتـوى

ــم  ــام بالنــص علــى تجري ــواردة فــي الفــرع الأول مــن الفصــل الثانــي، نجــد أن المشــرع ق وبالرجــوع إلــى الأحــكام ال
مختلــف صــور وأشــكال المســاس بسلامــة المحتــوى، فجــرم الدعــوة والترويــج التــي تهــدف إلــى تعطيــل أحــكام الدســتور 
والقانــون، والتجنيــد والترويــج للجماعــات الإرهابيــة أو المنظمــات والمجموعــة غيــر المشــروعة، وكذلــك نشــر المعلومــات 

التــي تلحــق الضــرر بمصالــح الدولــة.)20،21،22 قاـنـون مكافـحـة الـشـائعات والجراـئـم الإلكترونـيـة الإماراـتـي  (

وفــي المــادة )23( مــن نفــس القانــون نــص المشــرع علــى تجريــم التحريــض علــى المســاس بأمــن الدولــة والاعتــداء 
علــى مأمــوري الضبــط القضائــي، حيــث جــرم المشــرع فــي هــذا النــص القيــام بإنشــاء أو إدارة موقــع إلكترونــي أو الإشــراف 
عليــه أو اســتخدام أي مــن وســائل تقنيــة المعلومــات بقصــد التحريــض أو القيــام بأفعــال نشــر معلومــات أو رمــوز أو صــور 
ــا للخطــر والمســاس  والنظــام العــام فيهــا أو  ــة ومصالحهــا العلي أو رســوم أو غيرهــا وكان مــن شــأنها تعريــض أمــن الدول

الاعـتـداء المكلفـيـن ـفـي إنـفـاذ ـهـذا القاـنـون
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بدوسي 

الإصدار الأول، السنة الثامنة، 2024

     نلاحــظ  مــن خلال تحليــل هــذا النــص أن المشــرع جمــع فــي نــص واحــد تجريــم أفعــال يكــون فيهــا محــل الاعتــداء 
مختلــف فمــن ناحيــة جــرم القيــام بالأفعــال المذكــور فــي النــص حيــث يكــون فيهــا محــل الاعتــداء أمــن الدولــة ومصالحهــا 
العليــا ونظامهــا العــام، ومــن ناحيــة أخــرى جــرم القيــام بنفــس الأفعــال عندمــا يكــون هدفهــا الاعتــداء علــى المكلفيــن بملاحقــة 
ــع الأشــخاص  ــي تق ــم الت ــة فالجرائ ــا تشــكل موضوعــات مختلف ــم  بطبيعته ــي جرائ ــن. وه ــاذ القواني ــم وإنف ــي الجرائ مرتكب
المكلفيــن بإنفــاذ القانــون تدخــل ضمــن إطــار الجرائــم الواقعــة علــى الســلطات العامــة فــي الدولــة مــع الأخــذ بعيــن الاعتبــار 
اخــتلاف وصفهــا القانونــي بنــاء علــى النتيجــة فالمشــرع قــد يعتبــر فــي بعــض الأحيــان الاعتــداء علــى موظــف عــام ظــرف 
مشــدد كمــا هــو الحــال فــي جرائــم القتــل والإيــذاء وقــد يعتبــر جريمــة عندمــا يقــع فــي إطــار إعمــال الشــدة ومقاومــة الموظفيــن 

والاعـتـداء علـيـه ـبـأي فـعـل ـقـد ينـتـج عـنـه المـسـاس بسلامتـهـم.

وبنــاءًً عليــه ومــن تحليــل النــص المذكــور أعلاه ونظــرا لاخــتلاف طبيعــة الحــق المعتــدى عليــه فــي هــذا النــص ومــن 
أـجـل دـقـة التصنـيـف وحـسـن الصياـغـة ـيـرى الباـحـث الفـصـل ـمـا بـيـن الأفـعـال المذـكـورة فـيـه ـفـي نـصـوص مـسـتقلة

ومــن الأفعــال التــي جرمهــا المشــرع الإماراتــي  بموجــب أحــكام الفصــل الثانــي، إنشــاء وإدارة المواقــع الإلكترونيــة أو 
الأشــراف عليهــا بغــرض القيــام بالترويــج لإثــارة  الفتنــة والإضــرار بالوحــدة الوطنيــة ونشــر الأفــكار أو معلومــات تتضمــن 
ــي والإخلال بالنظــام العــام  ــد لهــا، وكان مــن شــأن هــذه الأفعــال الإضــرار بالســلم الأهل ــة أو التجني ــة أو العنصري ــارة الفتن أث
والآداب العامــة فــي الدولــة. وفــرض عقوبــة علــى كل مــن يقــوم بإحــدى الوســائل المذكــورة الســخرية والإضــرار بســمعة الدولــة 
ورموزهــا الوطنيــة والترويــج والدعــوة للقيــام بمظاهــرات دون الحصــول علــى الإذن المســبق، التحريــض  علــى عــدم الالتــزام 

بالقوانيــن المعمــول بهــا فــي الدولــة ونشــر معلومــات مــن شــأنها الإســاءة لدولــة أجنبية)المــواد 24، 25، 26، 27، 28(

ــة  ــة أو واحــدى تقني ــم اســتخدام شــبكة معلوماتي ــى تجري وفــي هــذا الإطــار وضمــن الفصــل الثانــي نــص المشــرع عل
المعلومــات للإتجــار والترويــج للأســلحة أو الذخائــر والمتفجــرات، وكذلــك اســتخدام هــذه الوســائل لغســل الأمــوال والإتجــار 
ــة والمســاس  ــواد الإباحي ــى الفجــور و الدعــارة ونشــر الم ــض عل ــا  والإتجــار بالبشــر والتحري ــج له بالمخــدرات أو التروي

ـبـالآداب العاـمـة واـسـتخدام الأطـفـال ـفـي إـعـداد الـمـواد الإباحـيـة وحـيـازة ـمـواد إباحـيـة  للأطـفـال

ــة أو  ــة كل مــن يرتكــب بواســطة الشــبكة المعلوماتي ــا خصــص المشــرع جــزء مــن نصــوص هــذا الفصــل لمعاقب كم
ــان  ــاءة للأدي ــك الإس ــة وكذل ــن والمقدســات الإسلامي ــاءة للدي ــة الإس ــع الإلكتروني ــات أو الموق ــة المعلوم ــائل تقني احــدى وس
ــى  ــول عل ــي والحص ــال الإلكترون ــف والاحتي ــار والتح ــروع بالآث ــر المش ــار غي ــار والإتج ــب القم ــج للع ــرى والتروي الأخ

يـر مـشـروعة قـة غـ مـوال بطريـ الأـ

ومــن الأفعــال التــي حــرص المشــرع علــى تجريمهــا فــي هــذا الفصــل، اســتخدام وســائل تكنولوجيــا المعلومــات لارتكاب 
ــاة الخاصــة فــي غيــر  ــداء علــى خصوصيــة وحرمــة الحي ــام بالســب والقــذف  والاعت ــد والابتــزاز الإلكترونــي  والقي التهدي
الأحــوال المصــرح بهــا قانونــا، وكشــف المعلومــات الســرية المرتبطــة بالعمــل أو المهنــة، والدعــوة والترويــج لجمــع تبرعــات 
ماليــة دون الحصــول إجــراء الاســتطلاعات والمســوحات الاجتماعيــة علــى الإذن المســبق مــن الســلطة المختصــة فــي الدولــة 

)47 ،46 ،45 ،44 ،43 ،42 (

كمــا أدرج المشــرع فــي إطــار هــذا القانــون الإعلان والترويــج  التــي تقــع بغــرض تضليــل المســتهلك وكذلــك الترويــج  
للمنتجــات الطبيــة والعلاجيــة المقلــدة، والاســتفادة مــن الخدمــات التــي تقدمهــا شــركات الاتصــال والبــث دون حــق، والتســول 

الإلكترونيــة )48 ،49، 50، 51، 52(

وأمــا بالنســبة للفــرع الثانــي مــن هــذا الفصــل والــذي جــاء تحــت عنــوان جرائم النشــر والشــائعات فقــد خصصه المشــرع 
لتجريــم نشــر الشــائعات والأخبــار الكاذبــة وإتاحــة المحتــوى غيــر قانونــي وعــدم إزالتــه، وإنشــاء أو تعديــل ربوتاتــات زائفــة 

لنـقـل بياـنـات أو معلوـمـات زائـفـة داـخـل الدوـلـة، والحـصـول عـلـى مقاـبـل لنـشـر محـتـوى غـيـر قانوـنـي
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تصنيف الجرائم الإلكترونية وفقاًً لطبيعة الحق المعتدى عليه 
دراسة مقارنة بين التشريع الفلسطيني والإماراتي

مجلة جامعة العين للأعمال والقانـون

وفــي الفصــل الثالــث مــن هــذا البــاب تنــاول المشــرع الإماراتــي الأحــكام الخــاص بالعقوبــات والتدابيــر الاحترازيــة التــي 
يمكــن أن يتوقــع علــى مرتكــب واحــدة مــن الجرائــم المنصــوص عليهــا فــي هــذا القانــون حيــث تضمــن هــذا الفصــل النــص 
علــى المصــادرة وكذلــك علــى العقــاب علــى الشــروع فــي جميــع الجنــح المنصــوص عليهــا، وكذلــك حــدد مســؤولية المديــر 
الفعلــي للشــخص الاعتبــاري عــن الجرائــم الإلكترونيــة التــي ترتكــب وكان عالمــا بهــا، وكذلــك مســؤوليته عــن التعويــض 
عــن الأضــرار التــي تقــع بســبب ارتــكاب إحــدى الجرائــم المنصــوص عليهــا فــي هــذا القانــون، كمــا حــدد المشــرع فــي هــذا 

الفـصـل ـحـالات التـشـديد والإعـفـاء والتخفـيـف ـمـن العقوـبـة المـقـرر ـفـي ـهـذا القاـنـون

ــكاب  ــي ارت ــى الشــروع ف ــاب عل ــة بالنســبة للعق ــي خــرج عــن القواعــد العام ــا ســبق نلاحــظ أن المشــرع الإمارات مم
الجنــح حيــث عاقــب بموجــب أحــكام المــادة)57( علــى الشــروع علــى ارتــكاب جميــع الجرائــم الجنحيــة المنصــوص عليهــا 
فــي هــذا القانــون. وســاوى كذلــك بالمســؤولية المترتبــة علــى ارتــكاب إحــدى الجرائــم المنصــوص عليهــا فــي هــذا القانــون، 

بـيـن المدـيـر الفعـلـي للـشـخص الاعتـبـاري وفاـعـل الجريـمـة ـفـي ـحـال ارتكـبـت الجريـمـة وثـبـت علـمـه بـهـا

كمــا أجــاز المشــرع بموجــب أحــكام هــذا القانــون للجهــات المختصــة إصــدار أوامــر التعطيــل والتصحيــح والإيقــاف 
وكذلــك حظــر الوصــول إلــى المواقــع والشــبكات التــي يثبــت تداولهــا ونشــرها لمعلومــات وبيانــات زائفــة أو محتــوى غيــر 
مشــروع، كمــا أجــاز المشــرع للمتضــرر مــن هــذه الأوامــر  الطعــن والتظلــم علــى هــذه القــرارات أمــام المرجعيــات القضائيــة 

المختصــة وفــق الإجــراءات المنصــوص عليهــا فــي هــذا القانــون)62،63(

ونظــم المشــرع فــي نهايــة البــاب الأول حــالات عــدم انتفــاء المســؤولية عــن ارتــكاب إحــدى الجرائــم المنصــوص عليهــا 
فــي هــذا القانــون، حيــث نــص علــى ذلــك صراحــة فــي المــادة)64(

ــاول المشــرع الأحــكام  ــة تن ــة وختامي ــوان أحــكام إجرائي ــذي جــاء تحــت عن ــون ال ــذه القان ــن ه ــي م ــاب الثان ــي الب وف
المتعلقــة بإجــراءات ملاحقــة مرتكبــي هــذه الجرائــم والجهــات المختصــة بهــا وكذلــك  الأحــكام الخاصــة بحجيــة الأدلــة التــي 
ــك الأحــكام الخاصــة  ــم وكذل ــي هــذه الجرائ ــح ف ــم، كمــا نظــم الأحــكام الخاصــة بالتصال ــات هــذه الجرائ يجــوز قبولهــا لإثب

بالنـطـاق المكاـنـي لـسـريان ـهـذا القاـنـون

ــي  ــة مرتكب ــط فــي ملاحق ــة مأمــوري الضب ــون الجهــات الممنوحــة صف كمــا حــدد المشــرع بموجــب أحــكام هــذا القان
ــم  ــر بموجــب أحــكام هــذا القانــون مــن الجرائ ــي تعتب ــم الت ــون وإثباتهــا، والجرائ ــم المنصــوص عليهــا فــي هــذا القان الجرائ

لـة الماـسـة بأـمـن الدوـ

وبعــد أن انتهينــا مــن اســتقراء خطــة المشــرع الإماراتــي فــي تصنيــف وتنظيــم الأحــكام الخاصــة بالجرائــم الإلكترونيــة 
وبعــد تحليــل موجــز لبعــض النصــوص الــواردة فــي قانــون مكافحــة الشــائعات والجرائــم الإلكترونيــة نلاحــظ مــا يلــي:

أن المشــرع الإماراتــي اعتمــد فــي تنظيمــه وتبويبــه لهــذا القانــون علــى قاعــدة الفصــل مــا بيــن الأحــكام الموضوعيــة  	.1
يـة والإجرائـ

حصر المشرع الإماراتي أحكام معظم الأفعال التي قد ترتكب باستخدام الشبكات التقنيات الحديثة. 	.2

اعتمــد المشــرع فــي تصنيفــه للجرائــم وتبويبــه للأحــكام الموضوعيــة فــي قانــون الجرائــم إلــى علــى أســاس طبيعــة الحــق  	.3
المعـتـدى علـيـه أو المصلـحـة المحمـيـة

حصــر المشــرع الوســائل الخاصــة بارتــكاب هــذه والتــي قــد ترتكــب بهــا هــذه الجرائــم وهــي وســائل تعتمــد فــي أساســها  	.4
علــى اســتخدام التكنولوجيــا والشــبكات والمواقــع الإلكترونيــة أو إدارتهــا أو إنشــائها. وهــذا بــدوره يســاهم فــي التمييــز 

بـيـن ـهـذه الجراـئـم والجراـئـم الأـخـرى الـتـي ترتـكـب بوـسـائل تقليدـيـة
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بدوسي 

الإصدار الأول، السنة الثامنة، 2024

الخاتمة: 
ــع  ــي جمي ــر ف ــة، تظه ــائل الهام ــن المس ــام م ــكل ع ــي بش ــون الجنائ ــار القان ــي إط ــم ف ــف الجرائ ــألة تصني ــد مس         تع
ــم  ــة الجرائ ــوع مكافح ــي موض ــة ف ــة خاص ــف أهمي ــذا التصني ــا أن له ــة، كم ــة الجريم ــة لمكافح ــة القانوني ــل المعالج مراح
الإلكترونيــة، هــذا النــوع الحديــث مــن الأجــرام القابــل بطبيعتــه للتطــور المســتمر؛ وذلــك بســبب ارتباطــه بالتطــور الحاصــل 
فــي مجــال اســتخدام التقنيــات الحديثــة فــي حيــاة الإنســان. وبعــد أن تناولنــا فــي هــذا التصنيفــات المختلفــة للجرائــم الإلكترونيــة 
ــا  ــم وتصنيفه ــم هــذه الجرائ ــة لتنظي ــد إجــراء مقارن ــك بع ــا، وكذل ــي تصنيفه ــه ف ــه وأهميت ــدى علي ــة الحــق المعت وخصوصي
وتبويبهــا فــي القانــون الفلســطيني والإماراتــي، توصلنــا إلــى مجموعــة مــن النتائــج والتوصيــات نجملهــا علــى النحــو الآتــي:

النتائج:
أن تصنيــف الجرائــم الإلكترونيــة وفــق معيــار طبيعــة الحــق المعتــدى عليــه لــه أهميــة علــى المســتوى التشــريعي، تكمــن  	.1
فــي تســهيل إجــراء التعــديلات المتعلقــة بتجريــم الأفعــال التــي قــد تظهــر مســتقبلا، والتــي قــد تنجــم عــن تطــور وســائل 
ارتكابهــا، بالإضافــة إلــى أهميتــه فــي مراحــل عمليــة الملاحقــة لمرتكبــي هــذه الجرائــم لاســيما فــي موضــوع التكييــف 

القانوـنـي لـهـا

ــة وإجــراء  ــم الإلكتروني ــة خطــوة المشــرع الفلســطيني فــي إصــدار تشــريع خــاص لمكافحــة الجرائ بالرغــم مــن أهمي 	.2
العديــد مــن التعــديلات عليــه، الأن هــذا القانــون لازال بحاجــة إلــى بعــض التعــديلات لاســيما تلــك المتعلقــة بتصنيــف 

يـه. ئـم فـ يـب الجراـ وتبوـ

يشــكل تصنيــف الجرائــم الإلكترونيــة حســب طبيعــة الحــق المعتــدى عليــه التصنيــف الأهــم لمــا لــه مــن دور أساســي فــي  	.3
فـهـم حقيـقـة ـهـذه الجراـئـم والوقاـيـة منـهـا ومكافحتـهـا

أن وضــع مســمى أو عناويــن للجرائــم يســهل علــى أصحــاب الاختصــاص والمهتميــن التعامــل مــع النصــوص الــوارد  	.4
يـة ئـم الإلكترونـ نـون الجراـ فـي قاـ ـ

يمثــل قيــام المشــرع الإماراتــي بإجــراء التعــديلات علــى القانــون الخــاص بمكافحــة الشــائعات و الجرائــم الإلكترونيــة  	.5
مســألة هامــة تنســجم مــع متطلبــات مواكبــة التطــور الحاصــل فــي مجــال ظاهــر الإجــرام الإلكترونيــة، بشــكل يســهل 

عملـيـة اـسـتيعاب أي ـنـوع جدـيـد ـمـن ـهـذه الجراـئـم

التوصيات:
ضــرورة قيــام المشــرع الفلســطيني بإجــراء تعديــل علــى تنظيــم الجرائــم فــي قانــون الجرائــم الإلكترونيــة بشــكل ينســجم  	.1

وطبيـعـة ـهـذه الجراـئـم والأـخـذ بمعـيـار طبيـعـة  الـحـق المعـتـدى علـيـه  لـهـذه الغاـيـة

ــة مــن خلال تقســيم هــذا  ــم الإلكتروني ــون الجرائ ــي قان ــة ف ــة والموضوعي ــن الأحــكام الإجرائي ــى الفصــل بي العمــل عل 	.2
يـة حـكام الإجرائـ مـن الأـ خـر يتضـ يـة وأـ حـكام الموضوعـ ظـم الأـ جـزء ينـ يـن، ـ لـى جزئـ نـون إـ القاـ

العمل على تبويب و وضع مسميات وعناوين للجرائم الوارد في قانون الجرائم الإلكترونية الفلسطيني. 	.3
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إجــراء تعديــل لبعــض النصــوص الــواردة فــي قانــون الجرائــم الإلكترونيــة الفلســطيني، خاصــة تلــك المتعلقــة بتنظيــم  	.4
ــار إضافــة  ــه فــي المــادة  )28( مــع الأخــذ بعيــن الاعتب بعــض الأحــكام الموضوعيــة لاســيما الحكــم المنصــوص علي

فـاق قـوع الجريـمـة مـحـل التحرـيـض والاتـ لـة ـعـدم وـ فـي حاـ قـررة ـ بـة المـ العقوـ

5.نقتــرح علــى المشــرع الفلســطيني إلغــاء نــص المــادة )28(وذلــك تجنبــا لتكــرار الأحكام الــوارد فيهــا المــادة )28(  والاكتفاء 
بنــص المــادة 48 كوـنـه اـشـمل لتنظـيـم الأـحـكام الـتـي قصدها المـشـرع  ـلـعلاج الـحـالات المذكورة

6. تعديــل  نــص المــادة 21 مــن قانــون الجرائــم الإلكترونيــة الفلســطيني بحيــث يتــم إلغــاء الفقــرة الأولــى والثالثــة مــن هــذه 
المــادة بحيــث تقتصــر علــى إجــراءات الملاحقــة والمصــادرة بالإضافــة إلــى ضــرورة النــص علــى الجــزاءات التــي قــد 

تترـتـب عـلـى الإخلال بـشـروط الملاحـقـة، وعلـيـه نقـتـرح التعدـيـل التاـلـي:

لا يجــوز رفــع أو تحريــك الدعــاوى لوقــف أو مصــادرة الأعمــال الفنيــة والأدبيــة والفكريــة أو ضــد مبدعيهــا إلا بأمــر  أ.	
قضائــي صــادر عــن المحكمــة المختصــة، ولا توقــع عقوبــة ســالبة للحريــة أو التوقيــف الاحتياطــي فــي الجرائــم التــي 
ترتكــب بســبب علانيــة المنتــج الفنــي أو الأدبــي أو الفكــري لا يجــوز فــرض قيــود علــى الصحافــة أو مصادرتهــا أو 

ــاًً للقانــون، وبموجــب حكــم قضائــي وقفهــا أو إنذارهــا أو إلغاؤهــا إلا وفق

صادر عن  المحكمة المختصة  ب.	

يترتب البطلان على مخالفة أي حكم من الأحكام الواردة في الفقرتين )1،2( من هذه المادة. ج.	
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